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Resumo

Este artigo expde, criticamente, cada uma das principais questdes relativas a seguranca intrinseca no
tratamento de dados resultantes da Lei Geral de Protecdo de Dados Pessoais, do Brasil, mas desde uma
perspectiva externa, a do Regulamento Geral sobre a Prote¢cdo de Dados, da Unido Europeia, o qual
tem sido considerado como sua matriz. Assim, 0 presente estudo aprecia os pontos de contato entre o
RGPD europeu, sob o olhar da experiéncia de Portugal, e da LGPD brasileira. Com efeito, a partir do
método comparativo, serdo apresentados 0s principais dispositivos normativos que cuidam da
seguranca de dados — tema eleito para o recorte proposto nesta analise —, sempre com aportes
doutrinarios pertinentes aos itens de maior relevancia a analise em questdo. Ao final, uma conclusdo
sera apresentada com o intuito de confirmar a hipdtese de pesquisa. Atendendo a proximidade

juscultural, as referéncias se baseiam na Doutrina portuguesa especializada.
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SECURITY IN DATA PROTECTION: BETWEEN THE EUROPEAN GDPR AND THE
BRAZILIAN LGPD

Abstract

This article critically presents each of the main issues related to intrinsic security in the treatment of
personal data as a result of the General Law for the Protection of Personal Data, in Brazil, but from an
external perspective, that of the European Union’s General Data Protection Regulation, which has
been considered as its matrix. Thus, the present study appreciates the points of contact between the
European GDPR, from the specific perspective of the Portuguese experience, in contrast to the
Brazilian law. In effect, from the comparative method, the main normative frameworks that concern
data security will be presented - theme chosen for the object selected for this analysis -, always with
doctrinal contributions pertinent to the items of greatest relevance to the investigation in question. At
the end, a conclusion will be presented in order to confirm the research hypothesis. In view of the

cultural proximity, the references are based on the specialized Portuguese Doctrine.

Keywords: Brazil. Personal data. Regulation. Safety. European Union.
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A Seguranca Na Protecéo De Dados: Entre O RGPD Europeu E A LGPD Brasileira

Introducéo

O presente estudo pretende analisar, comparativa e sistematicamente, 0s regimes
juridicos correspondentes a seguranca no tratamento dos dados pessoais nos Ordenamentos da
Unido Europeia e do Brasil, agora que a vigéncia da Lei n.° 13.709, de 14 de agosto de 2018 (a
Lei Geral de Protecdo de Dados — LGPD), esta iminente, tendo em vista que, ap6s uma inesperada
discusséo legislativa, nos dias 26 e 27 de agosto de 2020, a alteracdo consolidada na votacdo de
conversdo da Medida Provisoria n® 959, de 29 de abril de 2020, definiu a imediata vigéncia dos
dispositivos da LGPD, a excecdo dos artigos 52 a 54 (que cuidam das san¢6es). Embora pendente
a sancao presidencial, este se tornou um novo capitulo na complexa trama sobre a vigéncia da lei,
amplificado, também no dia 26 de agosto de 2020, com a publicacdo do Decreto n® 10.474, que
criou a estrutura administrativa da Agéncia Nacional de Protecdo de Dados.

Efetivamente, a LGPD tem sido reiteradamente exposta como sendo uma “espécie de
projecao” do Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares [fisicas] no que diz respeito ao tratamento de
dados pessoais € a livre circulagdo desses dados (Regulamento Geral sobre a Protecdo de Dados),
0 RGPD, na terra de Vera Cruz.

Alids, até a propria occasio legis seria suscetivel de o demonstrar, pela coincidéncia da
entrada em vigor do RGPD, no final de maio de 2018, com a aceleracdo do processo legislativo
no Congresso brasileiro, depois de anos de hesitagdes na opg¢do entre o “modelo norte-
americano”, de fragmentacdo legislativa vertical e aplicacdo judiciéria a posteriori, e o “modelo
europeu”, prevalecente, com uma disciplina geral e uma implementagdo também feita através de
autoridades administrativas independentes.

Porém, pode-se anotar que a proximidade é mais aparente do que real, sendo
identificavel um padrdo comum: o da menor consideracdo dos interesses — e dos correspondentes
direitos — das pessoas fisicas, relativamente aos das organizagdes, mormente em se tratando de
Instituicdes Publicas. Frente a esse problema, a hipotese de pesquisa cuida de indicar que, a
despeito de algumas similitudes, ainda ha entre as duas normativas pontos de distanciamento
cruciais para a efetiva aplicacdo da norma brasileira, particularmente quanto a seguranca de
dados.

Assim, o presente estudo aprecia os pontos de contato entre 0 RGPD europeu, sob o
olhar da experiéncia de Portugal, e da LGPD brasileira. Com efeito, a partir do método
comparativo, serdo apresentados os principais dispositivos normativos que cuidam da seguranca

de dados — tema eleito para o recorte proposto nesta analise —, sempre com aportes doutrinarios
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pertinentes aos itens de maior relevancia a analise em questdo. Ao final, uma conclusdo sera

apresentada com o intuito de confirmar a hipdtese de pesquisa.

1 Um objetivo comum entre a LGPD brasileira e o0 RGPD europeu: a seguranca no

tratamento dos dados pessoais

Por ocasido da promulgacdo da LGPD, no Brasil ja vigorava o “Marco Civil da
Internet”, aprovado pela Lei n.° 12.965, 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil®, incluindo diversas questdes relativas a
protecdo de dados pessoais (arts. 3° Il e II; 7°, VII, VIII e X, 11 e 14), regulamentado pelo
Decreto n.° 8.771, de 11 de maio de 2016, pelo que, tecnicamente, o “Marco Civil” até sera uma
Lei Geral perante a LGPD, no que se refere aos tratamentos de dados realizados na Internet,
enquanto nos demais casos sera aplicavel por analogia.®

No entanto, a Constituicdo Federal, de 1988, apenas trata da matéria de um modo
fragmentario e indireto. Além do habeas data (Art.° 5°, LXXII), s6 consta o direito ao respeito
pela vida privada (Art.° 5°, X)®.

Quanto a disciplina da Seguranca dos Dados, pode-se antecipar um padrdo que revela
maior consideracdo dos interesses das organizagdes, publicas ou privadas, em detrimento dos

direitos dos cidaddos, enquanto titulares dos dados.” Mas, para que se possa entender as diferencas

4 Maiores detalhes podem ser obtidos da leitura do estudo realizado por Jodo Victor Rozatti Longhi (Marco Civil
da Internet no Brasil: breves consideracdes sobre seus fundamentos, principios e anélise critica do regime de
responsabilidade civil dos provedores. In: MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti
(Coords.). Direito digital: direito privado e internet. 3. ed. Indaiatuba: Foco, 2020, pp. 115-144), em especial
quanto a seus fundamentos, principios e ao regime de responsabilidade civil estabelecido.
5 O microssistema em questdo é composto, dentre outras normas, pela Lei n° 8.078, de 11 de setembro de 1990
(Cddigo de Defesa do Consumidor), pela Lei n°® 12.965, de 23 de abril de 2014 (o chamado “Marco Civil da
Internet”), pelo Decreto n° 8.771/2016, que a regulamentou; ainda, pela Lei n® 13.709, de 14 de agosto de 2018
(a chamada “Lei Geral de Prote¢do de Dados Pessoais™), posteriormente alterada pela Medida Provisoria n° 869,
de 27 de dezembro de 2018, que se consolidou pelo texto da Lei n® 13.853, de 08 de julho de 2019. Outras
iniciativas de destaque s@o a Lei n® 12.527, de 18 de novembro de 2011 (“Lei de Acesso a Informagio™), e a Lei
n° 13.874, de 20 de setembro de 2019 (“Declaragdo de Direitos de Liberdade Econdmica”). Além, é claro, do
Cddigo Civil (Lei n° 10.406/2002) e da propria Constituicdo da Republica. Nuantes especificas da incidéncia
dessas normas podem ser colhidas dos escritos de Bruno Miragem (A Lei Geral de Protecdo de Dados (Lei
13.709/2018) e o direito do consumidor. Revista dos Tribunais, Sdo Paulo, v. 1009, p. 173-222, nov. 2019) e de
Laura Schertel Mendes e Danilo Doneda (Reflex8es iniciais sobre a nova Lei Geral de Protecdo de Dados.
Revista de Direito do Consumidor, S&o Paulo: Revista dos Tribunais, v. 120, p. 468-486, nov./dez. 2018).
® O tema, inclusive, ja foi objeto de investigacdes, especialmente quanto a distingdo entre o direito fundamental a
privacidade e um direito fundamental a protecéo de dados pessoais. O tema pode ser explorado em: DONEDA,
Danilo. Da privacidade a prote¢do de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 221-322; MENDES,
Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo direito
fundamental. So Paulo: Saraiva, 2014, p. 161-190. Entretanto, em 2 de julho de 2019, foi aprovada, em segunda
votacdo, pelo Senado Federal a Proposta de Emenda a Constituigdo 17/2019, a qual acrescenta ao Art. 5° 0 inciso
XII-A, estabelecendo que “é assegurado, nos termos da lei, o direito a protecdo de dados pessoais, inclusive nos
meios digitais”.
7 Um dos exemplos mais claros de uma tal escolha de Politica Legislativa estd na legitimacdo dada as
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entre 0 RGPD e a LGPD, € preciso ter presente que 0s mesmos resultam de tradi¢bes diversas no
que se refere a protecdo de dados pessoais, apenas agora convergentes.

No que se refere as Fontes gerais europeias, 0 percurso ja é de decadas, desde a
Convencdo do Conselho da Europa n.° 108, de 28 de janeiro de 1981, sobre a protecdo das
pessoas relativamente ao tratamento automatizado de dados de carater pessoal, passando pela
Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares [fisicas] no que diz respeito ao tratamento de dados pessoais € a
livre circulacdo desses dados, até a respetiva constitucionalizacdo pelo Tratado sobre o

Funcionamento da Unido Europeia (Art.° 16.°) e a Carta dos Direitos Fundamentais da Unido

organizacGes para criarem “perfis comportamentais”, através de ferramentas técnicas préprias da Inteligéncia
Acrtificial, aceitando a viabilidade de ocorrerem processos decisionais sem revisdo humana (arts. 12, 8§2°, e 20,
por forca da Medida Provisoria n.° 869, de 27 de dezembro de 2018, ndo revertida pela Lei n.° 13.853, de 8 de
julho de 2019), bem como a previsdo de um “uso compartilhado” por “orgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados™ (arts. 5°, XVI; 7°, III; 9°, V; 18, VII,
e 26), este j& regulamentado pelo Decreto n.° 10.046, de 9 de outubro de 2019, no que se refere & administracéo
publica federal, o que autoriza o monitoramento permanente dos cidaddos, inclusive antecipando seus
comportamentos futuros, e permite o seu condicionamento por tais organizagcdes. Sobte o tema, valiosa a leitura
dos escritos de José Luiz de Moura Faleiros Janior (Administracdo Publica digital: proposicdes para o
aperfeicoamento do Regime Juridico Administrativo na sociedade da informag8o. Indaiatuba: Foco, 2020, p.
118-124), de Daniela Copetti Cravo (Portabilidade de dados no poder publico? Jota, 15 ago. 2020. Disponivel
em: https://www.jota.info/opiniao-e-analise/artigos/portabilidade-de-dados-no-poder-publico-15082020. Acesso
em: 29 de agosto de 2020) e, ademais, de Roberta Volpato Hanoff e Thiago Henrique Nielsen (A Lei Geral de
Protecdo de Dados Pessoais na administracdo publica brasileira: é possivel implementar governanca de dados
antes de se implementar a governanga em gestdo? In: DAL POZZO, Augusto Neves; MARTINS, Ricardo
Marcondes (Coords.). LGPD & Administragdo Publica: uma analise ampla dos impactos. Sdo Paulo: Thomson
Reuters Brasil, 2020, pp. 391-406). O que esta em forte contrate com o disposto em matéria de “decisdes
individuais automatizadas, incluindo defini¢do de perfis” (Art.°s 22.°, maxime n.° 3 in fine, e 4.° 4), mas também
e designadamente quanto as avaliacBes de impacto em protecdo de dados (Art.° 35.° n.% 1 e 3 a), sobre estas
questdes, além das “Orientagdes sobre as decisdes individuais automatizadas e a defini¢do de perfis para efeitos
do Regulamento (UE) 2016/679”, de 3 de outubro de 2017/6 de fevereiro de 2018, do Grupo de Trabalho do
Artigo 29, sdo de atender as consideracOes sintéticas de Catarina Sarmento e Castro (A jurisprudéncia do
Tribunal de Justica da Unido Europeia: o regulamento geral sobre a prote¢do de dados pessoais e as novas
perspetivas para o direito ao esquecimento na Europa. In: Estudos em Homenagem ao Conselheiro Presidente
Rui Moura Ramos. Coimbra: Almedina, 2016, v. I, pp. 1047-1070) e de Maria Eduarda Goncalves (The EU
Data Protection Reform and the Challenges of Big Data: tensions in the relations between technology and the
law. In: NETO, Luisa; RIBEIRO, Fernanda (Eds.). IV Coldquio Luso-Brasileiro Direito e Informagéo - Atas.
Porto: Faculdade de Letras da Universidade do Porto, pp. 46-63, 2016), os desenvolvimentos de Ana Alves Leal
(Aspetos Juridicos da Analise de Dados na Internet (Big Data Analytics) nos Setores Bancério e Financeiro:
Prote¢do de Dados Pessoais e Deveres de Informacdo. In: CORDEIRO, Anténio Menezes, OLIVEIRA, Ana
Perestrelo de; DUARTE, Diogo Pereira (Eds.). FinTech: Desafios da Tecnologia Financeira. Coimbra:
Almedina, 2017, pp. 75-202) e de Beatriz Santiago Trindade (Two years in: Does the GDPR already need
updates? A question brought by algorithmic decision-making. Anuério da Protecdo de Dados - 2020, Lisboa,
pp. 79-103, 2020), os estudos aplicados de Manuel David Masseno (On the relevance of big data for the
formation of contracts regarding package tours or linked travel arrangements, according to the new package
travel directive. Comparazione e Diritto Civile, Salerno, n. 4, pp. 2-13, 2016; e Como a Unido Europeia
procura proteger os cidaddos-consumidores em tempos de Big Data. Revista Eletrénica do Curso de Direito
da UFSM, Santa Maria, v. 14, n. 3, pp. 1-27, 2019) e de Manuel David Masseno e Cristiana Teixeira Santos
(Personalization and Profiling of Tourists in Smart Tourism Destinations — a Data Protection perspective.
Revista Argumentum, Marilia, v. 20 n. 3, pp. 1215-1240, 2019) e ainda as referéncias contextualizadas de
Francisca Cardoso Resende Gomes (O contetdo do direito fundamental a protecdo de dados a luz do novo
Regulamento Geral de Protecdo de Dados: em especial, a problemética do controlo das decisdes automatizadas.
Anuério da Protecdo de Dados - 2020, Lisboa, pp. 105-119, 2020), designadamente.
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Europeia (Art.° 8.9), desde o Tratado de Lisboa (2007 — 2009), ambos o0s instrumentos com o
mesmo valor formal que o Tratado da Unido Europeia (ex vi Art° 6.9% sem esquecer a
Jurisprudéncia do Tribunal de Justica da Unido Europeia, nomeadamente o Acordao Google Spain
(Processo C-131/12, de 13 de maio de 2014), proferido durante o processo legislativo que
conduziu a0 RGPD e teve uma grande importancia para 0 prosseguimento do mesmo e seu
contetido final®.

Com efeito, no RGPD comega por ser enunciado um dever geral de “seguranga no
tratamento”, o qual se projeta logo como um dos “principios relativos ao tratamento de dados
pessoais”, o da “integridade e confidencialidade”, pois os dados devem ser “Tratados de uma
forma que garanta a sua seguranca, incluindo a protecdo contra o seu tratamento ndo autorizado
ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental, adotando as medidas técnicas
ou organizativas adequadas. (Art.° 5.°n.° 1 alinea f).”

Consequentemente, desde a concepcdo e por defeito (omissdo), com énfase na

pseudonimizagio (Art.° 25.°n.° 1)1

8 Para uma melhor compreensdo quanto a origem e a relevancia destas Fontes, sdo sobretudo de atender os
trabalhos de Maria Eduarda Gongalves (Direito da Informacdo: novos direitos e formas de regulacdo na
sociedade da informac&o. 2. ed. Coimbra: Almedina, 2003, pp. 88-97), e de Catarina Sarmento e Castro (Direito
da informatica, privacidade e dados pessoais. Coimbra, Almedina, 2005, p. 39-45) e, bem assim, de
Alexandre Sousa Pinheiro (Privacy e proteccdo de dados pessoais: a construgdo dogmatica do direito a
identidade informacional. Lisboa: AAFD, 2015, pp. 528-546 e 573-661) e Alessandra Silveira e Jodo Marques
(Do direito a estar s6 ao direito ao esquecimento. Consideracdes sobre a protecdo de dados pessoais
informatizados no Direito da Unido Europeia: sentido, evolucéo e reforma legislativa. Revista da Faculdade de
Direito da UFPR. Curitiba, v. 61, n. 3, pp. 91-118, 2016); além dos comentérios aos referidos preceitos do
Tratado sobre o Funcionamento da Unido Europeia, de Luis Neto Galvdo (Comentario ao artigo 16.° do TFUE.
In: PORTO, Manuel Lopes; ANASTACIO, Gongalo (Eds.). Tratado de Lisboa Anotado e Comentado.
Coimbra: Almedina, 2012, pp. 252-256), e da Carta dos Direitos Fundamentais da Uni&o Europeia, por Catarina
Sarmento e Castro (Comentario ao artigo 8°. In: SILVEIRA, Alessandra; CANOTILHO, Mariana (Eds.). Carta
dos Direitos Fundamentais da Unido Europeia Comentada. Coimbra: Almedina, 2013, pp. 120-128).

% Sobre este Acorddo, cuja importancia ndo podera nunca ser desvalorizada, tem-se as reflexdes de Sofia
Vasconcelos Casimiro (O direito a ser esquecido pelos motores de busca: o Acérdao Costeja. Revista de Direito
Intelectual, Coimbra, n. 2, pp. 307-353, 2014), a que se juntaram o0s estudos de Filipa Urbano Calvdo (A
proteccdo de dados pessoais na internet: desenvolvimentos recentes. Revista de Direito Intelectual, Coimbra, n.
2, pp. 67-84, 2015), de Jodo Marques (Direito ao Esquecimento — A Aplicacdo do Acdrddo Google pela CNPD.
Forum de Protecdo de Dados, Lisboa, n. 3, pp. 44-55, 2016) e de Catarina Sarmento e Castro (A jurisprudéncia
do Tribunal de Justica da Unido Europeia: o regulamento geral sobre a protecdo de dados pessoais e as novas
perspetivas para o direito ao esquecimento na Europa. In: Estudos em Homenagem ao Conselheiro Presidente
Rui Moura Ramos. Coimbra: Almedina, 2016, v. I, pp. 1047-1070), assim como as considera¢es mais recentes
de Catarina Santos Botelho (Novo Ou Velho Direito? — o direito ao esquecimento e o principio da
proporcionalidade no constitucionalismo global. Ab Instantia, Coimbra, n. 7, pp. 49-71, 2017), de Maria de
Fatima Galante (A Internet e o Direito ao Esquecimento: Analise jurisprudencial. Data Venia - Revista
Juridica Digital, [S.I.], n. 9, pp. 223-250, 2018) e ainda de Rui P. Coutinho de Mascarenhas Ataide (Direito ao
esquecimento. Cyberlaw by CIJIC, Lisboa, n. 6, 2019.).

10 Dai resulta que “A fim de preservar a seguranga e evitar o tratamento em violagdo do presente regulamento, o
responsavel pelo tratamento [controlador], ou o subcontratante [operador], devera avaliar os riscos que o
tratamento implica e aplicar medidas que os atenuem, como a cifragem. Essas medidas deverdo assegurar um
nivel de seguranca adequado, nomeadamente a confidencialidade, tendo em conta as técnicas mais avangadas e
0s custos da sua aplicagcdo em funcgéo dos riscos e da natureza dos dados pessoais a proteger. Ao avaliar 0s riscos
para a seguranca dos dados, deverdo ser tidos em conta os riscos apresentados pelo tratamento dos dados
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Tendo em conta as técnicas mais avancadas, os custos de aplicacdo e a
natureza, o ambito, o contexto e as finalidades do tratamento, bem como os
riscos, de probabilidade e gravidade varidvel, para os direitos e liberdades
das pessoas singulares [fisicas], o responsavel pelo tratamento [controlador]
e 0 subcontratante [operador] aplicam as medidas técnicas e organizativas
adequadas para assegurar um nivel de seguranca adequado ao risco [...],
(Art32°n.°1)

O qual se articula explicitamente com o principio da “responsabilidade”, dado que “O
responsavel pelo tratamento é responsavel pelo cumprimento do disposto no n.° 1 e tem de poder

comprova-lo” (Art.° 5.° n.° 2), e, por isso mesmo,

Tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das
pessoas singulares [fisicas], cuja probabilidade e gravidade podem ser
variaveis, o responsavel pelo tratamento aplica as medidas técnicas e
organizativas que forem adequadas para assegurar e poder comprovar que 0
tratamento € realizado em conformidade com o presente regulamento. Essas
medidas sdo revistas e atualizadas consoante as necessidades. (Art.° 24.° n.°
1).

Designadamente e em relacdo ao presente objeto de estudo, este principio tem como
corolarios o0s regimes da responsabilidade (civil'!, Art° 82.°, contraordenacional

[administrativa]'?, Art.° 83.9, e, se os Estados-membros assim o decidirem, também penal, (Art.°

pessoais, tais como a destruicdo, perda e alteracdo acidentais ou ilicitas, e a divulgacdo ou o acesso ndo
autorizados a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, riscos
esses que podem dar azo, em particular, a danos fisicos, materiais ou imateriais.” (Considerando 83); em termos
gerais, sdo de referir as consideracGes breves de Alexandre L. Dias Pereira (A Prote¢cdo de Dados Pessoais e 0
Direito a Seguranca Informéatica no Comeércio Eletrénico. Banca, Bolsa e Seguros, Coimbra, n.° 3, pp. 303-329,
2018), de Teresa Vale Lopes (Responsabilidade e governagdo das empresas no ambito do novo Regulamento
sobre a Prote¢do de Dados. Anudrio da Protecdo de Dados - 2018, Lisboa, pp. 45-69, 2018), de Joana Mota
(Prote¢do de dados desde a concecdo e por defeito. Avaliacdo de impacto e seguranca. In: CORDEIRO, Antonio
Menezes; OLIVEIRA, Ana Perestrelo de; DUARTE, Diogo Pereira (Eds.). FinTech Il: Novos Estudos sobre
Tecnologia Financeira. Coimbra: Almedina, 2019, pp. 129-146) e, sobretudo, de A. Barreto Menezes Cordeiro
(Direito da protecéo de dados. Coimbra: Almedina, 2020, pp. 326-335 e 346-347).

11 A propdsito da mesma, sdo de referir os estudos de Mafalda Miranda Barbosa (Proteccdo de Dados e Direitos
de Personalidade: Uma Relagdo de Interioridade Constitutiva. Os Beneficios da Proteccdo e a Responsabilidade
Civil. Estudos de Direito do Consumidor, Coimbra, n. 12, pp. 75-131, 2017), de A. Barreto Menezes Cordeiro
(Direito da protecdo de dados. Coimbra: Almedina, 2020, pp. 381-396), e de Tiago Branco da Costa (A
responsabilidade civil decorrente da violagdo do Regulamento Geral sobre a Protecdo de Dados. In: SILVEIRA,
Alessandra; ABREU, Joana R. S. Covelo; COELHO, Larissa (Eds.). UNIO Ebook Interop 2019: O Mercado
Unico Digital da Unido Europeia como designio politico: a interoperabilidade como o caminho a seguir. Braga:
Pensamento Sabio - Associagdo para o conhecimento e inovagao / Universidade do Minho - Escola de Direito,
pp. 68-77, 2019), além das referéncias de Marco Alexandre Saias (Reforco da responsabilizacdo dos
responsaveis pelo tratamento de dados. Revista Luso-Brasileira de Direito do Consumo, Curitiba, n. 27, pp.
72-90, 2017) e do comentario de Cristina Pimenta Coelho (Artigo 82.° - Direito de indemnizacdo e
responsabilidade. In: PINHEIRO, Alexandre Sousa (Ed.). Comentario ao Regulamento Geral de Protecdo de
Dados. Coimbra: Almedina, 2018, pp. 633-637).

2 Quanto a estas, entretanto densificadas através das Diretrizes de aplicagdo e fixacdo de coimas para efeitos do
Regulamento 2016/679, adotadas em 3 de outubro de 2017 pelo GT 29, tem-se as referéncias prospectivas de
Catarina Sarmento e Castro (A jurisprudéncia do Tribunal de Justica da Unido Europeia: o regulamento geral
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84.9), assim como a aplicacdo das regras e medidas de seguranca que serdo mencionadas em
seguida.

Em termos analogos, da LGPD consta o principio da seguranga, o qual exige a “[...]
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difusdo” (Art.° 6., VII). Pelo que, “[o]s sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas
praticas e de governanca e aos principios gerais previstos nesta Lei e as demais normas
regulamentares” (Art.° 49.°). E, por isso mesmo, “[0]s agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do tratamento obriga[m]-se a garantir a seguranca da
informacdo prevista nesta Lei em relacdo aos dados pessoais, mesmo apds o0 seu término” (Art.°
4791

Este mesmo critério foi retomado e explicitado, até com alguma especifica¢do, ao

enunciar a Lei que

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger 0s dados pessoais de acessos nado
autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito. (Art.0 46)

Tal como no RGPD, este principio esta articulado com o da responsabilizacdo e
prestacdo de contas, consistente na “demonstragdo, pelo agente, da adocdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais

e, inclusive, da eficacia dessas medidas” (Art.° 6.°, X).

sobre a prote¢do de dados pessoais e as novas perspetivas para o direito ao esquecimento na Europa. In: Estudos
em Homenagem ao Conselheiro Presidente Rui Moura Ramos. Coimbra: Almedina, 2016, v. I, pp. 1047-
1070), assim como as iniciais de Marco Alexandre Saias (Reforco da responsabilizagdo dos responsaveis pelo
tratamento de dados. Revista Luso-Brasileira de Direito do Consumo, Curitiba, n. 27, pp. 72-90, 2017), além
da analise de José Lobo Moutinho e David Silva Ramalho (Notas sobre o regime sancionat6rio da proposta de
regulamento geral sobre a proteccdo de dados do Parlamento Europeu e do Conselho. Férum de protecdo de
dados. Lisboa, n. 1, pp. 18-33, 2015), depois retomada por José Lobo Moutinho (Legislador portugués precisa-
se. Algumas notas sobre o regime sancionat6rio no Regulamento Geral sobre Protec¢do de Dados (Regulamento
(UE) 2016/679). Férum de protecao de dados. Lishoa, n. 4, pp. 40-57, 2017) e ainda as consideragdes de Pedro
Miguel Freitas (The General Data Protection Regulation: an overview of the penalties' provisions from a
Portuguese standpoint. UNIO - EU Law Review, Braga, v. 4, n. 2, pp. 99-104, 2018), sem esquecer 0
comentario breve de Cristina Pimenta Coelho (Artigo 83.° - CondicGes gerais para a aplicagdo de coimas. In:
PINHEIRO, Alexandre Sousa (Ed.). Comentario ao Regulamento Geral de Protecdo de Dados. Coimbra:
Almedina, 2018, pp. 637-647).

13 Veja-se, por todos, o estudo de Guilherme Magalhdes Martins e José Luiz de Moura Faleiros Junior
(Seguranga, boas préticas, governanca e compliance. In: LIMA, Cintia Rosa Pereira de (Coord.). Comentéarios a
Lei Geral de Protecdo de Dados: Lei n. 13.709/2018, com alteracdo da Lei n. 13.853/2019. Sdo Paulo:
Almedina, 2020, pp. 349-372).
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N&o obstante, a LGPD vai um pouco mais longe, prevendo que “[a] autoridade nacional
podera [...] sugerir a adog¢ao de padrdes e de boas praticas para os tratamentos de dados pessoais
pelo Poder Publico” (Art.° 32.°). De igual modo e além de nas regras e medidas de seguranca, este
principio tem uma especial importancia no concernente as matérias “Da Responsabilidade e do

Ressarcimento de Danos” (Art.°s 42.° a 44.°) e das “San¢des Administrativas” (Art.°s 52.° a 54.°).

2 As regras de seguranca

Enquanto ponto de partida, resulta que do RGPD ndo consta a previsdo de serem
estabelecidas normas de seguranga “vinculativas”, a aprovar e/ou a auditar pela Comisséo
Europeia, pelos Estados-membros, pelas Autoridades nacionais ou mesmo pelo CEPD — Comité
Europeu para a Protecdo de Dados. Assim, apenas sdo indicados padrdes genéricos, referidos
como “medidas técnicas e organizativas adequadas”, as quais deverdo ser determinadas em fungao
de critérios casuisticos, resultantes de anélises de risco (Art.% 25.°n.% 1 e 2 e 32.°n.° 1) ou de

avaliacOes de impacto (Art.° 35.9), se estiverem reunidos os correspondentes pressupostos®®.

14 Pois, “Para determinar se hd uma probabilidade razoavel de os meios serem utilizados para identificar a pessoa
singular, importa considerar todos os fatores objetivos, como os custos e 0 tempo necessario para a identificacéo,
tendo em conta a tecnologia disponivel a data do tratamento dos dados e a evolugdo tecnoldgica.” (Considerando
26). Sobre estas andlises, numa perspetiva técnica, tem interesse o estudo de Luisa A. In&cio Varandas dos
Santos e Méario R. Monteiro Marques (Gestdo de Risco Aplicada a Seguranca da Informacdo. Cyberlaw by
CHJIC - Revista do Centro de Investigacdo Juridica do Ciberespaco da Faculdade de Direito da
Universidade de Lisboa. Lisboa, n. 7, 2019), e, desde uma perspetiva juridica, as consideragdes de Teresa Vale
Lopes (Responsabilidade e governacdo das empresas no ambito do novo Regulamento sobre a Protecdo de
Dados. Anuério da Protecao de Dados - 2018, Lishoa, pp. 45-69, 2018), Joana Mota (Protecdo de dados desde
a concecdo e por defeito. Avaliacdo de impacto e seguranga. In: CORDEIRO, Anténio Menezes; OLIVEIRA,
Ana Perestrelo de; DUARTE, Diogo Pereira (Eds.). FinTech I1: Novos Estudos sobre Tecnologia Financeira.
Coimbra: Almedina, 2019, pp. 129-146) e, ainda, de estudo de A. Barreto Menezes Cordeiro (Direito da
protecdo de dados. Coimbra: Almedina, 2020, pp. 317-322).

15 Além de seguir as “Orientacdes relativas a Avaliagdo de Impacto sobre a Protecdo de Dados (AIPD) e que
determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos do Regulamento (UE)
2016/679 (Revistas e adotadas pela Ultima vez em 4 de outubro de 2017), do Comité Europeu para a Protecdo de
Dados, a este propdsito e em geral, sdo de assinalar as referéncias breves de Luis Pica (As Avaliacfes de
Impacto, o Encarregado de Dados Pessoais e a Certificagdo no Novo Regulamento Europeu de Protecdo de
Dados Pessoais. Cyberlaw by CIJIC - Revista do Centro de Investigacdo Juridica do Ciberespaco da
Faculdade de Direito da Universidade de Lisboa, Lisboa, n. 5, 2018) e as consideracfes de Teresa Vale Lopes
(Responsabilidade e governagdo das empresas no &mbito do novo Regulamento sobre a Protecdo de Dados.
Anuario da Protecdo de Dados - 2018, Lisboa, pp. 45-69, 2018) e Joana Mota (Protecdo de dados desde a
concegdo e por defeito. Avaliagdo de impacto e seguranca. In: CORDEIRO, Anténio Menezes; OLIVEIRA, Ana
Perestrelo de; DUARTE, Diogo Pereira (Eds.). FinTech Il: Novos Estudos sobre Tecnologia Financeira.
Coimbra: Almedina, 2019, pp. 129-146), bem como e sobretudo o estudo de Bruno Pereira e Jodo Orvalho
(Avaliacdo de Impacto sobre a Proteccdo de Dados. Cyberlaw by CIJIC - Revista do Centro de Investigacéo
Juridica do Ciberespaco da Faculdade de Direito da Universidade de Lisboa. Lisboa, n. 7, 2019).
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O que afasta esta disciplina da prevista pela Diretiva ePrivacy'®, remetendo
explicitamente para esquemas autorregulatorios, consistentes em codigos de conduta (Art.%s 40.° e
41.%) ou em instrumentos de certificagio (Art.%s 42.° e 43.9)7,

Porém, se o respetivo acatamento “pode ser utilizado como elemento para demonstrar o
cumprimento das obrigagdes” (Art.° 32.° n.° 3), o certo ¢ que ndo exime de eventuais
responsabilidades, apenas as podendo graduar (Art.° 83.°n.° 1 alinea d).

Mas, sendo o caso, também serdo de observar as regras em matéria de Ciberseguranca,
cujos regimes juridicos se sobrepdem. Antes de mais, relevam as presentes na Diretiva (UE)
2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informagdo em toda a
Unido [Diretiva NIS / SRI]®, ja que

Os Estados-Membros asseguram que os operadores de servigos essenciais
tomem as medidas técnicas e organizativas adequadas e proporcionadas para
gerir os riscos que se colocam a seguranga das redes e dos sistemas de
informacdo que utilizam nas suas operacdes. Essas medidas devem garantir
um nivel de seguranga das redes e dos sistemas de informacao adequado ao
risco em causa, tendo em conta 0s progressos técnicos mais recentes. (Art.
14.°n°1)

Ainda neste ambito e como referéncia, tem-se o Regulamento de Execugdo (UE)
2018/151, da Comisséo, de 30 de janeiro de 2018, que estabelece normas de execucdo da Diretiva
(UE) 2016/1148 “[...] no respeitante a especificacdo pormenorizada dos elementos a ter em conta
pelos prestadores de servicos digitais'® na gestdo dos riscos que se colocam a seguranca das redes
e dos sistemas de informagéo [...]”.

E pode ainda vir a ser viavel recorrer as normas constantes de um “sistema europeu de

certificag@o de ciberseguranga” (Art.°s 51.° e 52.° do Regulamento (UE) 2019/881, de 17 de abril

16 Precisamente, no Art.° 4.°n.% 1-A, 4 e 5 da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12
de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no sector das
comunicagOes eletrénicas (Diretiva relativa a privacidade e as comunicacBes eletronicas), a propdésito das
“orientagdes” e das “medidas técnicas de execugdo” relativas a “seguranga no processamento”.

7 Neste particular, tem-se ja as das Orientagdes 1/2018 relativas a “certificacio e a definicdo de critérios de
certificacdo de acordo com os artigos 42.° e 43.° do Regulamento (Versao 3.0, de 4 de junho de 2019), adotadas
pelo CEPD, e, embora em termos genéricos, sdo de lembrar os apontamentos de Luis Pica (As Avalia¢Ges de
Impacto, o Encarregado de Dados Pessoais e a Certificagdo no Novo Regulamento Europeu de Protecdo de
Dados Pessoais. Cyberlaw by CIJIC - Revista do Centro de Investigacdo Juridica do Ciberespago da
Faculdade de Direito da Universidade de Lisboa, Lisboa, n. 5, 2018) e de Teresa Vale Lopes
(Responsabilidade e governagdo das empresas no &mbito do novo Regulamento sobre a Protecdo de Dados.
Anuario da Protecéo de Dados - 2018, Lishoa, pp. 45-69, 2018).

18 A propésito desta disciplina, sdo de indicar as referéncias de: PEREIRA, Alexandre L. Dias. A Protecdo de
Dados Pessoais e 0 Direito a Seguranga Informatica no Comércio Eletrénico. Banca, Bolsa e Seguros, Coimbra,
n.° 3, pp. 303-329, 2018.

1% Enquanto “servicos digitais” sdo considerados os “l. Mercados em linha. [0s] 2. Motores de pesquisa em
linha. [e os] 3. Servigos de computagdo em nuvem”, Art.° 4.° ¢) e Anexo III da Diretiva NIS / SRI.
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de 2019, relativo [...] a certificacdo da ciberseguranca das tecnologias da informacdo e
comunicacio [Regulamento Ciberseguranca])®.

Em sintese, o Legislador europeu teve sempre por referéncia as normas internacionais
relevantes no que se refere a Seguranca da Informacéo, designadamente a Norma ISO 27001, na
medida em que esta se ajusta & protecdo de dados pessoais®.

Por sua vez, na LGPD a abordagem ¢ simétrica, pois se “[o]s sistemas utilizados para o
tratamento de dados pessoais devem ser estruturados de forma a atender aos requisitos de
seguranca, aos padrdes de boas préticas e de governanca e aos principios gerais previstos nesta
Lei e as demais normas regulamentares. (Art.° 49)”

Da mesma resulta que, proativamente,

A autoridade nacional podera dispor sobre padres técnicos minimos para
tornar aplicavel o disposto no caput [corpo] deste artigo, considerados a
natureza das informagdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como 0s principios previstos no caput [corpo] do
art. 6° desta Lei. (Art.° 46, § 1°)

E, também,

[...] editar regulamentos e procedimentos sobre prote¢do de dados pessoais ¢
privacidade, bem como sobre relatérios de impacto a protecdo de dados
pessoais para 0S casos em que o tratamento representar alto risco a garantia
dos principios gerais de protecdo de dados pessoais previstos nesta Lei.
(Art.2 55-J, XII)

Deste modo, apenas em termos complementares,

Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes,
poderdo formular regras de boas préticas e de governanca que estabelecam
as condigdes de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamacbes e petigcdes de titulares, as normas de seguranca, 0s
padrBes tecnicos, as obrigacbes especificas para os diversos envolvidos no

20 Estas questdes tém escapado ao interesse da nossa Doutrina juridica, mas sempre é de apontar o estudo de:
CARRAPICO, Helena; BARRINHA, André. European Union cyber security as an emerging research and policy
field. European Politics and Society, Londres, v. 19, n. 3, pp. 299-303, 2018.

21 Sobre a Norma 1SO 27001 (Por extenso, ISO/IEC 27001 - Tecnologia da informacéo - técnicas de seguranca -
sistemas de gestdo da segurancga da informagédo — requisitos) e sua implementacdo no contexto do RGPD, séo de
atender os Modelos propostos, ainda que desde a perspetiva da Seguranca da Informacéo, por José C. Lourenco
Martins et al. (Modelo Integrado de Atividades para a Gestdo da Seguranca da Informacédo, Ciberseguranca e
Protecdo de Dados Pessoais. Cyberlaw by CIJIC - Revista do Centro de Investigacdo Juridica do
Ciberespaco da Faculdade de Direito da Universidade de Lisboa, Lisboa, n. 5, 2018) e, ainda mais
recentemente, por José C. Lourenco Martins (Método de Design, Implementacdo e Operacdo de um Sistema de
Gestdo de Seguranca da Informagdo (V1.0). Proelium — Revista Cientifica da Academia Militar, Lisboa, A.
VIII, n. 4, 2019), este tendo ja em atencdo a respetiva articulagdo com a Norma ISO/IEC 27701:2019, cujo
Anexo D estabelece os correspondentes critérios.
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tratamento, as acOes educativas, 0s mecanismos internos de supervisao e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais. (Art.° 50) 22

Sendo que “[a] autoridade nacional estimularda a adoc¢do de padrdes técnicos que

facilitem o controle pelos titulares dos seus dados pessoais” (Art.° 51) e “[a]s regras de boas
praticas e de governanca deverdo ser publicadas e atualizadas periodicamente e poderdo ser

reconhecidas e divulgadas pela autoridade nacional.” (Art.° 50.°, § 3.°)
3 Os dados pessoais € a limitagdo do seu tratamento
Se, nos termos do RGPD, ¢ considerado como “dado pessoal” toda

[...] informagdo relativa a uma pessoa singular [fisica] identificada ou
identificavel («titular dos dados»)é considerada identificavel uma pessoa
singular [fisica] que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um
nimero de identificagdo, dados de localizacdo, identificadores por via
eletronica ou a um ou mais elementos especificos da identidade fisica,
fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa
singular [fisica] (Art.2 4.2 1)%,

22 Maiores detalhes acerca do tema, na forma como esta apresentado pela LGPD, podem ser colhidos do estudo
realizado por Guilherme Magalhdes Martins e José Luiz de Moura Faleiros Junior (Seguranga, boas praticas,
governanca e compliance. In: LIMA, Cintia Rosa Pereira de (Coord.). Comentarios & Lei Geral de Prote¢ado
de Dados: Lei n. 13.709/2018, com alteracdo da Lei n. 13.853/2019. Séo Paulo: Almedina, 2020, p. 368): “A
delimitacdo de deveres relacionados a seguranca da informagdo denota uma preocupacéo profunda do legislador
patrio com a consolidacdo de pardmetros preventivos que correspondam a legitima expectativa do titular de
dados de que os processos de coleta, tratamento e armazenagem aos quais estd submetido serdo higidos e
adequados. Trabalha-se, desse ponto de vista, com a ideia de governangca (ou compliance) para além de uma
responsabilidade acessdria do agente de tratamento, muito embora a lei faga expressa mencao ao seu implemento
como uma faculdade (vide o emprego do verbo “poder”, em lugar de “dever” no caput [corpo] do artigo 50). 1sso
porque a clausula inserida no artigo 46, atrelada aos regramentos contidos ao longo de todo o texto da LGPD,
reafirma a preocupacio com a efetividade da protecdo de dados pessoais. E insofisméavel a relevancia deste
capitulo da lei para a sua ampla compreensao, sendo certa, ademais, a importancia destacada que os programas
de governanga corporativa representardo para todo aquele que opere com dados pessoais.” Acerca dos impactos
do tema para a responsabilidade civil, conferir, ainda: MARTINS, Guilherme Magalhdes; FALEIROS JUNIOR,
José Luiz de Moura. Compliance digital e responsabilidade civil na Lei Geral de Protecdo de Dados. In:
MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson (Coords.). Responsabilidade civil e novas
tecnologias. Indaiatuba: Foco, 2020, pp. 263-297.

230 que inclui os quase-identificadores e os metadados, como os registros de conexao [no Brasil, definidos pelo
Marco Civil como “o conjunto de informagdes referentes a data e hora de inicio e término de uma conexdo a
internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados”
(Art. 5° VII)], merecendo consulta, para maior aprofundamento, os escritos de Fabio Nori (A guarda dos
registros de conexdo e dos registros de acesso as aplicacdes no Marco Civil. In: DE LUCCA, Newton; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coords.). Direito & Internet I11: Marco Civil da Internet
(Lei n® 12.965/2014). Sao Paulo: Quartier Latin, 2015, t. Il, pp. 169-190)e de Antonia Espindola Longoni Klee
em coautoria com Guilherme Magalhdes Martins (A privacidade, a protecdo dos dados e dos registros pessoais e
a liberdade de expressdo: algumas reflexfes sobre o Marco Civil da Internet no Brasil (Lei n® 12.965/2014). In:
DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coords.). Direito & Internet
I11: Marco Civil da Internet (Lei n® 12.965/2014). S&o Paulo: Quartier Latin, 2015, t. I, pp. 291-368). A esse
respeito, alids, valido o destaque ao recente pronunciamento do Superior Tribunal de Justica, por ocasido do
julgamento do REsp n° 1.784.156/SP, que decidiu de forma a ampliar o referido conceito, impondo o
fornecimento, além do endereco IP, também da porta I6gica. Quanto ao tema, maiores informacdes podem ser
colhidas do escrito de Guilherme Magalhdes Martins, Jodo Victor R. Longhi e José Luiz de Moura Faleiros
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Em contrapartida, da LGPD apenas consta uma definicdo muito sintética de “dado
pessoal”, como a “informagdo relacionada a pessoa natural identificada ou identificavel”, sem
indicacdo de identificadores (Art.° 5.9 1).

Mas, a mesma deve ser integrada com a de

dado pessoal sensivel: [que é o] dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural
(Art.2 50, 11)

E “[pJoderdo ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles [dados] utilizados para formacao do perfil comportamental de determinada pessoa natural,
se identificada” (Art.° 12.°, § 2.°). A delimitando, negativamente, pelo conceito de “dado
anonimizado: [enquanto] dado relativo a titular que ndo possa ser identificado [...]” (Art.° 5.°, III).
Isto, sem esquecer o Regulamento do Marco Civil da Internet, o qual, complementarmente, o
define como o “dado relacionado a pessoa natural identificada ou identificavel, inclusive numeros
identificativos, dados locacionais ou identificadores eletrbnicos, quando estes estiverem
relacionados a uma pessoa” (Art.° 14.%, 1).

Por sua vez, embora tenha por objetivo primeiro o da garantia dos direitos dos titulares

dos dados, a limitacdo do respetivo tratamento desempenha também uma funcéo relevante no que

Junior (Porta l6gica, IP e os registros de acesso a aplica¢fes da Internet: Uma leitura ampliativa do art. 5°, VIII
do Marco Civil da Internet. Jota, 26 dez. 2019. Disponivel em: https://www.jota.info/opiniao-e-
analise/artigos/porta-logica-ip-e-os-registros-de-acesso-a-aplicacoes-da-internet-26122019. Acesso em: 29 de
agosto de 2020). Ademais, cumpre salientar que “[a]s pessoas singulares [fisicas] podem ser associadas a
identificadores por via eletrénica, fornecidos pelos respetivos aparelhos, aplica¢des, ferramentas e protocolos,
tais como enderecos IP (protocolo internet) ou testemunhos de conexdo (cookie) ou outros identificadores, como
as etiquetas de identificacdo por radiofrequéncia. Estes identificadores podem deixar vestigios que, em especial
guando combinados com identificadores Unicos e outras informacdes recebidas pelos servidores, podem ser
utilizados para a defini¢do de perfis e a identificagdo das pessoas singulares [fisicas].” (Considerando 30 do
RGPD). Nesta matéria, hd ainda que atender ao contedo do Parecer 4/2007 sobre o “conceito de dados
pessoais”, de 20 de junho de 2007, do GT 29, assim como a Jurisprudéncia do Tribunal de Justi¢a da Unido
Europeia, a qual culminou no Acorddo proferido no Processo C-582/14, Patrick Breyer, de 19 de outubro de
2016. Na Doutrina, sdo de atender as consideracdes de Filipa Urbano Calvéo (A proteccdo de dados pessoais ha
internet: desenvolvimentos recentes. Revista de Direito Intelectual, Coimbra, n. 2, pp. 67-84, 2015), esta ainda
durante as negociacdes do Regulamento Geral, e de Mafalda Miranda Barbosa (Protec¢do de Dados e Direitos de
Personalidade: Uma Relagdo de Interioridade Constitutiva. Os Beneficios da Proteccdo e a Responsabilidade
Civil. Estudos de Direito do Consumidor, Coimbra, n. 12, pp. 75-131, 2017), tal como o estudo de A. Barreto
Menezes Cordeiro (Dados pessoais: conceito, extensdo e limites. Revista de Direito Civil, Coimbra, v. 3 n. 2,
pp. 297-321, 2018), cujas conclusdes sdo retomadas em A. Barreto Menezes Cordeiro (Direito da protecdo de
dados. Coimbra: Almedina, 2020, pp. 107-131), e de Augusto César Torbay (A anonimizagdo enquanto
mecanismo de protecdo de dados pessoais a luz da atual conjuntura legislativa europeia. Anudario da Protecao
de Dados - 2020, Lisboa, pp. 49-78, 2020), assim como as referéncias de Francisca Cardoso Resende Gomes (O
contetdo do direito fundamental & protecéo de dados a luz do novo Regulamento Geral de Protecéo de Dados:
em especial, a problematica do controlo das decisdes automatizadas. Anuério da Protecdo de Dados - 2020,
Lisboa, pp. 105-119, 2020) ademais do comentério a definicdo por parte de Alexandre Sousa Pinheiro (Artigo 4.°
- Definigdes. In: PINHEIRO, Alexandre Sousa (Ed.). Comentario ao Regulamento Geral de Protecédo de
Dados. Coimbra: Almedina, 2018, pp. 115-204).
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se refere a seguranca, estando subjacente as correspondentes disciplinas. Isto, tanto por reduzir 0s
riscos em casos de incidentes, quanto por dificultar, ou até mesmo impossibilitar, a utilizacdo de
ferramentas analiticas de Big Data, melhor dizendo de “megadados”.?*

Assim, no RGPD é enunciado o principio da «minimizacdo dos dados», ja que estes
devem ser “[a]dequados, pertinentes e limitados ao que € necessario relativamente as finalidades
para as quais sdo tratados” (Art.° 5.°n.° 1 alinea ¢). O que tem também uma dimensao temporal,
que o articula com o principio da «limitacdo da conservagdo», sendo aqueles “[c]onservados de
uma forma que permita a identificagdo dos titulares dos dados apenas durante o periodo

necessario para as finalidades para as quais sio tratados [...]” (Art.° 5.°n.° 1 alinea d)®.

Conseguentemente,

[...] o responsavel pelo tratamento [controlador] aplica, tanto no momento
de definicdo dos meios de tratamento como no momento do préprio
tratamento, as medidas técnicas e organizativas adequadas [...] destinadas a
aplicar com eficicia os principios da protecdo de dados, tais como a
minimizacdo. (Art.2 25.°n.° 1).

24 Quanto as implicagGes do tratamento destes “megadados”, a Autoridade Europeia para a Protecdo de Dados
tem sido bastante assertiva, desde o Parecer preliminar “Privacidade e competitividade na era dos grandes
volumes de dados: a articulagéo entre a prote¢do de dados, a lei da concorréncia e a protecdo do consumidor na
Economia Digital”, de 14 de margo de 2014, refor¢ado pelo Parecer 4/2015 “Rumo a uma nova ética digital:
dados, dignidade e tecnologia”, de 11 de setembro de 2015, logo seguido do Parecer 7/2015 “Corresponder aos
desafios dos Grandes Volumes de Dados: Um apelo a transparéncia, controlo do utilizador, protecéo de dados
desde a concecio e responsabilidade”, de 19 de novembro do mesmo ano, entretanto atualizado pelo Parecer
8/2016 “Aplicagio efetiva da legislagdo na economia digital”, de 23 de setembro de 2016. Por sua vez, o Grupo
de Trabalho do Artigo 29.°, que enfrentara estes problemas, pela primeira vez, no seu Parecer 2/2010, sobre “a
publicidade comportamental em-linha”, voltou a aborda-los com o Parecer 5/2012, sobre a “Computagdo em
Nuvem”, de 1 de julho de 2012, e pelo Parecer 3/2013, sobre “limitag@o de finalidade”, antes referido, bem como
e sobretudo pela “Declara¢ao do Grupo do Artigo 29.° sobre o impacto do desenvolvimento da Big Data na
protecdo das pessoas relativamente ao tratamento dos seus dados pessoais na UE”, de 16 de setembro de 2016. A
este proposito e em termos gerais, tem-se as referéncias de Catarina Sarmento e Castro (A jurisprudéncia do
Tribunal de Justica da Unido Europeia: o regulamento geral sobre a prote¢do de dados pessoais e as novas
perspetivas para o direito ao esquecimento na Europa. In: Estudos em Homenagem ao Conselheiro Presidente
Rui Moura Ramos. Coimbra: Almedina, 2016, v. I, pp. 1047-1070), assim como o estudo de Manuel David
Masseno (On the relevance of big data for the formation of contracts regarding package tours or linked travel
arrangements, according to the new package travel directive. Comparazione e Diritto Civile, Salerno, n. 4, pp.
2-13, 2016), no ambito do Direito Privado, e o de Maria Eduarda Gongalves (The EU Data Protection Reform
and the Challenges of Big Data: tensions in the relations between technology and the law. In: NETO, Luisa;
RIBEIRO, Fernanda (Eds.). IV Coléquio Luso-Brasileiro Direito e Informagéo - Atas. Porto: Faculdade de
Letras da Universidade do Porto, pp. 46-63, 2016), no do Publico, seguidos do de Ana Alves Leal (Aspetos
Juridicos da Anélise de Dados na Internet (Big Data Analytics) nos Setores Bancério e Financeiro: Protecdo de
Dados Pessoais e Deveres de Informagdo. In: CORDEIRO, Antdnio Menezes, OLIVEIRA, Ana Perestrelo de;
DUARTE, Diogo Pereira (Eds.). FinTech: Desafios da Tecnologia Financeira. Coimbra: Almedina, 2017, pp.
75-202).

%5 Sobre o conteldos deste(s) principio(s) sdo de indicar as referéncias breves de Alexandre Sousa Pinheiro
(Artigo 4.° - Defini¢bes. In: PINHEIRO, Alexandre Sousa (Ed.). Comentario ao Regulamento Geral de
Protecdo de Dados. Coimbra: Almedina, 2018, pp. 115-204) e de A. Barreto Menezes Cordeiro (Direito da
protecdo de dados. Coimbra: Almedina, 2020, pp. 158-131) e ainda as do estudo de Manuel David Masseno
com Cristiana Teixeira Santos (Assuring Privacy and Data Protection within the Framework of Smart Tourism
Destinations. MediaLaws — Rivista di Diritto dei Media, Mildo, n. 2, pp. 251-266, 2018).
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O que é depois especificado, dado que

O responsavel pelo tratamento aplica medidas técnicas e organizativas para
assegurar que, por defeito [por omisséo], s6 sejam tratados os dados pessoais
que forem necessarios para cada finalidade especifica do tratamento. Essa
obrigacdo aplica-se a quantidade de dados pessoais recolhidos, a extensdo do
seu tratamento, ao seu prazo de conservagdo e a sua acessibilidade. Em
especial, essas medidas asseguram que, por defeito, os dados pessoais nao
sejam disponibilizados sem intervencdo humana a um namero indeterminado
de pessoas singulares [fisicas]. (Art.° 25 n.° 2).

O mesmo principio releva, ainda, a proposito das “regras vinculativas aplicaveis as
empresas” nas transferéncias de dados pessoais para paises terceiros ou organizacdes
internacionais (Art.° 47.° n.° 1 alinea d) ou do “tratamento para fins de arquivo de interesse
publico ou para fins de investigacao cientifica ou histdrica ou para fins estatisticos” (Art.° 89.° n.°
1).

Por sua vez, na LGPD ¢ enunciado o “principio da necessidade”, consistindo este na
“limitacdo do tratamento ao minimo necessdrio para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados” (Art.° 6° III), tendo também limites temporais, nomeadamente com a
“verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios ou

pertinentes ao alcance da finalidade especifica almejada” (Art.° 15.°, ).

4 A anonimizagéo e a pseudonimizagao

Antes de tudo o mais e no que concerne a0 RGPD, é necessario afirmar que a
“anonimizagdo”, enquanto técnica destinada a garantir a seguranca dos dados pessoais, nem

sequer € referida no seu articulado. Por isso,

[...] Os principios da prote¢do de dados ndo deverdo, pois, aplicar-Se as
informacdes andnimas, ou seja, as informagbes que ndo digam respeito a
uma pessoa singular identificada ou identificAvel nem a dados pessoais
tornados de tal modo an6énimos que o seu titular ndo seja ou ja nao possa ser
identificado. O presente regulamento ndo diz, por isso, respeito ao
tratamento dessas informagBes andnimas, inclusive para fins estatisticos ou
de investigacdo. (Considerando 26, in fine)

Mais explicito ainda ¢ o Regulamento (UE) 2018/1807, de 14 de novembro de 2018,
relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia, o qual
complementa o RGPD. Este, além de distinguir “dados pessoais” de “dados ndo pessoais” e de

restringir a sua aplicagdo a estes, incluindo as situagdes em que ambos “estejam
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indissociavelmente ligados”, reitera a imperatividade dos regimes de prote¢do dos dados pessoais
(Art°s2.°n°2e3.°1).

E, mais ainda, deixa em evidéncia que

A internet das coisas, a inteligéncia artificial e a aprendizagem automatica,
gue estdo em expansdo, representam grandes fontes de dados ndo pessoais,
por exemplo, em consequéncia da sua utilizagdo em processos
automatizados de producdo industrial. [Concluindo que] Se o0s progressos
tecnoldgicos permitirem transformar dados anonimizados em dados
pessoais, esses dados devem ser tratados como dados pessoais, € 0
Regulamento (UE) 2016/679 deve ser aplicado em conformidade.?6%".

Isto, porque a identificacdo a partir de dados an6nimos, ou a re-identificacdo de dados
anonimizados, passaram a ser tecnicamente viaveis, designadamente com base nas analiticas de
Big Data®.

O que nos permite concluir que, na Unido Europeia, vigora um limite movel entre os
“dados pessoais” e os “dados ndo pessoais”, com uma tendéncia expansiva dos primeiros, a
medida que a tecnologia o permita. O que exige uma atitude de prevencdo e de precaucao

permanentes por parte de quem assume beneficiar do respetivo tratamento, com o0s inerentes

% Ao que acresce o explicitado pela Comissdo Europeia na sua Comunicagdo, interpretativa, “Orientacdes sobre
o0 regulamento relativo a um quadro para o livre fluxo de dados ndo pessoais na Unido Europeia” (COM(2019)
250 final, de 25 de maio de 2019), com referéncias especificas e desenvolvidas quanto a esta questao, concluindo
que “[...] se determinados dados ndo pessoais puderem ser associados a uma pessoa de qualquer forma,
tornando-os direta ou indiretamente identificaveis, devem ser considerados dados pessoais. [e, do mesmo modo]
Aplicam-se as mesmas regras [as relativas ao tratamento de dados pessoais] quando a evolucdo da tecnologia e
da andlise de dados torna possivel a conversao de dados anonimizados em dados pessoais.”

27 Nesta matéria, é fundamental o Parecer n.° 5/2014, sobre “técnicas de anonimiza¢dio”, de 10 de abril, do GT
29, e, sobre a mesma, comegdmos por dispor das consideragdes de Catarina Sarmento e Castro (A jurisprudéncia
do Tribunal de Justica da Unido Europeia: o regulamento geral sobre a protecdo de dados pessoais e as novas
perspetivas para o direito ao esquecimento na Europa. In: Estudos em Homenagem ao Conselheiro Presidente
Rui Moura Ramos. Coimbra: Almedina, 2016, v. I, pp. 1047-1070), sendo que, logo apds a publicacdo do
RGPD, esta questdo foi identificada e analisada por Ana Alves Leal (Aspetos Juridicos da Analise de Dados na
Internet (Big Data Analytics) nos Setores Bancario e Financeiro: Protecdo de Dados Pessoais e Deveres de
Informacdo. In: CORDEIRO, Antonio Menezes, OLIVEIRA, Ana Perestrelo de; DUARTE, Diogo Pereira
(Eds.). FinTech: Desafios da Tecnologia Financeira. Coimbra: Almedina, 2017, pp. 75-202), a propdsito das
implicacdes da Big Data, entretanto, a questao foi enfrentada por A. Barreto Menezes Cordeiro (Dados pessoais:
conceito, extensdo e limites. Revista de Direito Civil, Coimbra, v. 3 n. 2, pp. 297-321, 2018), a propdsito dos
limites da “identificabilidade”, retomando-a A. Barreto Menezes Cordeiro (Direito da protecdo de dados.
Coimbra: Almedina, 2020, pp. 126-131) , assim como por Augusto César Torbay (A anonimizagdo enquanto
mecanismo de protecdo de dados pessoais a luz da atual conjuntura legislativa europeia. Anuério da Protegao
de Dados - 2020, Lisboa, pp. 49-78, 2020); ademais, tem-se o estudo de Manuel David Masseno (Na borda:
dados pessoais e ndo pessoais nos dois Regulamentos da Unido Europeia. Cyberlaw by CIJIC - Revista do
Centro de Investigacdo Juridica do Ciberespago da Faculdade de Direito da Universidade de Lisboa,
Lisboa, n. 9, 2020) sobre os limites entre ambos os Regulamentos referidos.

28 Neste mesmo sentido, com uma assertividade crescente, foi-se pronunciando o GT 29, designadamente, no
Parecer n.° 7/2003, de 12 de dezembro, sobre a “reutilizagdo de informagdes do setor publico e a protecdo dos
dados pessoais”, no Parecer n.° 6/2013, de 5 de junho, sobre “dados abertos e reutilizacdo de informacdes do
setor publico (ISP)”, de 5 de junho, e, sobretudo, de um modo muito detalhado, no Parecer sobre as “técnicas de
anonimizag¢do”, antes referido.
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riscos e sem exclusdo das respectivas responsabilidades, retomando o antigo brocardo cuius
commoda eius et incommoda.
Diferentemente do que sucede com a “anonimizag¢do”, a “pseudonimizagdo” € definida

pelo RGPD, como

[...] o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacdes
suplementares, desde que essas informacdes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar
gue os dados pessoais ndo possam ser atribuidos a uma pessoa singular
identificada ou identificavel. (Art.° 4.° 5)

E além de ser fortemente sugerida®®, surge qualificada como constituindo uma “medida
técnica adequada para assegurar um nivel de seguranca adequado ao risco” (Art.° 32 n.° 1 alinea
¢). Mais ainda, constitui o “exemplo” de “medidas técnicas adequadas (...) destinadas a aplicar
com eficécia os principios da protecdo de dados, tais como a minimizacao, e a incluir as garantias
necessarias no tratamento”, no contexto da protecdo de dados desde a concepcao (Art.° 25.°n.° 1),
com a sua especificagdo a dever constar dos “codigos de conduta” (Art.° 40.° n.° 2 alinea d) ou a
ser usada para fins de arquivo de interesse publico, ou para fins de investigacdo cientifica ou
historica ou para fins estatisticos (Art.° 89.°n.° 1).

Porém, o problema esta em a re-identificacdo dos titulares dos dados pessoais ser ainda
mais facil tecnicamente que com a anonimizacdo, ndo o s6 com base nas analiticas de Big Data,
mas também por outras vias (v.g., por correlacBes, ou por noticias de jornal, ou por dados de
utilizacdo de celulares ou de cartbes de crédito ou ainda por reversao de pseudénimos através de

“forga bruta”), 0 que € assumido no préprio RGPD*.

2 Designadamente, no Considerando 26, segundo o qual, “[o]s dados pessoais que tenham sido
pseudonimizados, que possam ser atribuidos a uma pessoa singular mediante a utilizacdo de informaces
suplementares, deverdo ser considerados informacgdes sobre uma pessoa singular identificavel. Para determinar
se uma pessoa singular é identificavel, importa considerar todos os meios suscetiveis de ser razoavelmente
utilizados, tais como a selecdo, quer pelo responsavel pelo tratamento quer por outra pessoa, para identificar
direta ou indiretamente a pessoa singular. Para determinar se hd uma probabilidade razoavel de os meios serem
utilizados para identificar a pessoa singular, importa considerar todos os fatores objetivos, como o0s custos e o
tempo necessario para a identificacdo, tendo em conta a tecnologia disponivel a data do tratamento dos dados € a
evolugdo tecnoldgica.”, mas também no Considerando 28, “A aplicagdo da pseudonimizacdo aos dados pessoais
pode reduzir os riscos para os titulares de dados em questdo e ajudar os responsaveis pelo tratamento
[controladores] e os seus subcontratantes [operadores] a cumprir as suas obrigacdes de prote¢do de dados. A
introducédo explicita da «pseudonimizacdo» no presente regulamento ndo se destina a excluir eventuais outras
medidas de protegdo de dados”. A este propdsito, sdo interessantes as consideragdes recentes de Augusto César
Torbay (A anonimizacdo enquanto mecanismo de protecdo de dados pessoais a luz da atual conjuntura
legislativa europeia. Anuario da Prote¢do de Dados - 2020, Lisboa, pp. 49-78, 2020), embora a sua ndo
distincdo clara entre as referéncias do Considerando a pseudonimizacdo e a anonimizagdo o conduza a
conclusdes muito diferentes.

30 Para comegar, se ¢ certo que “[a] aplicacdo da pseudonimizacéo aos dados pessoais pode reduzir os riscos para
os titulares de dados em questdo e ajudar os responsaveis pelo tratamento [controladores] e 0s seus
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Dai a preocupagdo manifesta com 0s riscos inerentes a “inversdo ndo autorizada da
pseudonimizagdo™!. O que torna necessiria, ou muito aconselhdvel, uma “pseudonimizacgéo
forte”, incluindo os quase-identificadores, ja proxima das técnicas de cifragem, v.g., com uma
atribuicdo aleatoria de codigos, desligados dos dados originais, e ndo reversivel com a mesma
tecnologia.

Em contraponto, a LGPD toma a “anonimiza¢do” como uma referéncia técnica destinada
a garantir a seguranca do tratamento de dados pessoais® e define-a como a “utilizacdo de meios
técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo” (Art.° 5°, XI).

Depois, € referida a proposito da legitimidade “para a realizagdo de estudos por drgao de

pesquisa” (Art.° 7°, IV), mesmo no que se refere ao tratamento de dados sensiveis (Art.° 11.°, II,

subcontratantes [operadores] a cumprir as suas obrigacdes de prote¢do de dados.” (Considerando 28) e, “A fim
de criar incentivos para aplicar a pseudonimizacgdo durante o tratamento de dados pessoais, devera ser possivel
tomar medidas de pseudonimizagdo, permitindo-se simultaneamente uma analise geral, no ambito do mesmo
responsével pelo tratamento [controlador] quando este tiver tomado as medidas técnicas e organizativas
necessarias para assegurar, relativamente ao tratamento em questdo, a aplicacdo do presente regulamento e a
conservacdao em separado das informagOes adicionais que permitem atribuir os dados pessoais a um titular de
dados especifico”, como explicita 0 Considerando 29. Aliés, estas mesmas limita¢cdes constam do Parecer do GT
29 sobre as “técnicas de anonimizag¢do”, ja referido.

81 Pois “[0] risco para os direitos e liberdades das pessoas singulares [fisicas], cuja probabilidade e gravidade
podem ser variaveis, podera resultar de operacdes de tratamento de dados pessoais suscetiveis de causar danos
fisicos, materiais ou imateriais, em especial quando o tratamento possa dar origem a discriminacao, & usurpagédo
ou roubo da identidade, a perdas financeiras, prejuizos para a reputacdo, perdas de confidencialidade de dados
pessoais protegidos por sigilo profissional, a inversdo ndo autorizada da pseudonimizacdo, ou a quaisquer outros
prejuizos importantes de natureza econémica ou social;”, Considerando 75, e “[s]e ndo forem adotadas medidas
adequadas e oportunas, a violacdo de dados pessoais pode causar danos fisicos, materiais ou imateriais as
pessoas singulares [fisicas], como a perda de controlo sobre o0s seus dados pessoais, a limitacdo dos seus direitos,
a discriminacdo, o roubo ou usurpagdo da identidade, perdas financeiras, a inversdo ndo autorizada da
pseudonimizacdo, danos para a reputagdo, a perda de confidencialidade de dados pessoais protegidos por sigilo
profissional ou qualquer outra desvantagem econdémica ou social significativa das pessoas singulares [fisicas]”,
Considerando 85.

%2 0 tema foi analisado, quanto & experiéncia brasileira, por Guilnerme Magalhdes Martins e José Luiz de Moura
Faleiros Janior (A anonimizagdo de dados pessoais: consequéncias juridicas do processo de reversdo, a
importancia da entropia e sua tutela & luz da Lei Geral de Protecdo de Dados. In: DE LUCCA, Newton; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de; MACIEL, Renata Mota (Coords.). Direito & Internet 1V:
sistema de protecdo de dados pessoais. Sdo Paulo: Quartier Latin, 2019, p. 77): “Analisou-se em maiores
minUcias como diversos preceitos que inspiraram a edi¢do desses marcos regulatérios estdo conectados a
seguranga juridica e a transparéncia na coleta, no tratamento e na armazenagem de dados pessoais, de modo que
a definicdo de alguns temas adquiriu especial relevancia, e € nesse ponto que centro de investigacdo abordado se
insere: com o intuito de retirar dos dados pessoais coletados quaisquer informagdes que permitam identificar e,
evidentemente, expor a pessoa a qual dizem respeito, alguns processos técnicos prometem viabilizar 0 uso desses
dados sem risco de violagdes, colocando os dados anonimizados noutro polo em relagdo ao dos dados pessoais.
Questionando a confiabilidade de tais mecanismos, destacou-se que a heuristica computacional surge como um
passo inicial a ser exigido dos operadores de dados, causando reflexos no que diz respeito aos modais de tutela
juridica adequados ao tema, uma vez que a lei brasileira, por exemplo, se limitou a trabalhar com um filtro de
razoabilidade que, embora conceituado no corpo do texto normativo, depende muito mais de atualizagdes
constantes a luz das melhores técnicas da matematica e da ciéncia da computagdo. Nesse sentido, a pratica
denominada entropia passa a se coadunar com a expectativa ndo apenas de boas praticas na anonimizacdo de
dados para fins de prote¢do da privacidade, mas também como uma “régua” que conduz a afericdo — a partir de
pardmetros mais objetivos — do potencial de reversdo de um determinado método empregado para anonimizar
dados.”
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¢), desde que indispensavel, assim como “na realizagdo de estudos em satde publica”, neste
altimo caso a par da pseudonimizagdo (Art.° 13.9).

Adicionalmente, também justifica a conserva¢ao dos dados anonimizados, “apés o
término do seu tratamento”, desde que “para finalidades [de] de estudo por 6rgao de pesquisa”
(Art.° 16, 1I).

Além de poder ser exigida, pelo titular dos dados, ao controlador, “a qualquer momento
e mediante requisi¢ao”, a anonimizagdo dos “dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei” (Art.° 18.°, IV), ficando ainda excluida a
portabilidade dos dados anonimizados (Art.° 18.°, § 7-9).

Porém e, afastando-se do regime europeu, as suas limitagdes intrinsecas e temporais sao
assumidas ab initio pelo Legislador, por o critério indicado para a qualificagdo dos “dados
anonimizados” ter por referéncia os “meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento” (Art.° 5.°, III), o mesmo valendo para a “anonimizagao’ enquanto processo.

Mas, sendo certo que

Os dados anonimizados ndo serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizagcdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios préprios [i.e., ndo
de ou por terceiros], ou quando, com esforgos razoaveis, puder ser revertido.
§ 1° A determinagdo do que seja razoavel deve levar em consideragao fatores
objetivos, tais como custo e tempo necessarios para reverter 0 processo de
anonimizacdo, de acordo com as tecnologias disponiveis, e a utilizagdo
exclusiva de meios proprios. (Art.° 12.9)

O que tem uma especial relevancia em termos de responsabilidade civil, pois se
“Responde pelos danos decorrentes da violacdo da seguranca dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der
causa ao dano” (Art.° 44.°, paragrafo tnico).

A aplicacdo dos “meios técnicos razoaveis e disponiveis no momento do tratamento”
afastara a correspondente ilicitude (Art.° 43.%, 111), ndo tornando sequer irregular o tratamento
desses dados “[...] quando deixar de observar a legislagdo ou quando ndo fornecer a seguranca
que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as quais [Il1] as
técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.” (Art.® 44.°).

O mesmo vale para as san¢Oes administrativas, sendo critério de apreciagdo da respetiva
conduta “[...] a adog@o reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso II do § 2° do art. 48 desta Lei” (Art.° 52.%, § 1.2, VIII).
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Em termos substancialmente andlogos aos do RGPD, a “pseudonimizagdo” € identificada
como “[...] o tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo, sendo pelo uso de informacdo adicional mantida separadamente pelo
controlador em ambiente controlado e seguro” (Art.° 13.° § 4.°).

No entanto, a mesma apenas surge a propodsito da “realizagdo de estudos em saude
publica, [para os quais] os 6rgdos de pesquisa poderdo ter acesso a bases de dados pessoais”,
como uma alternativa, menos exigente, a “anonimizagdo” (Art.° 13.%, corpo). Apesar disso, é uma
das possiveis “[...] medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda, alteracéo,
comunicagdo ou difusdo” (Art.° 6.°, VII). Ou, mais especificamente, uma das “[...] medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagédo ou
qualquer forma de tratamento inadequado ou ilicito” (Art.® 46.°).

Porém, ao ndo existir uma previsdo analoga a “anonimiza¢do”, no que se relativa a
determinacdo de regras técnicas de seguranca pela autoridade nacional (Art.° 12.°, § 3.°), apenas
releva o poder genérico de esta dispor “padrdes técnicos minimos”, também a este proposito (§ 1.°
do Art.° 46.°). Consequentemente, fica mais dificil afastar a ilicitude em caso de incidente de

seguranca, no que se refere a responsabilidade civil e as sangdes administrativas.

5 A cifragem

Esta é referida quase a medo pelo RGPD, o qual ndo a define, surgindo sempre a par da
“pseudonimizacdo”, a proposito dos tratamentos que ndo tenham por base o consentimento dos
titulares dos dados (Art.° 7.° n.° 4 alinea e), da seguranga no tratamento (Art..° 32.°n.° 1 alinea a)
e, sobretudo, da isencéo de responsabilidades no caso de ocorrerem incidentes de seguranca (Art.°

34.°n.° 3 alinea a), sempre que

O responsavel pelo tratamento [controlador] tiver aplicado medidas de
protecdo adequadas, tanto técnicas como organizativas, e essas medidas
tiverem sido aplicadas aos dados pessoais afetados pela violagcdo de dados
pessoais, especialmente medidas que tornem o0s dados pessoais
incompreensiveis para qualquer pessoa ndo autorizada a aceder a esses
dados, tais como a cifragem.

Né&o obstante, deve-se ter presente que a “cifragem dos dados pessoais”, s6 por si,

ndo baste (Art.° 32.° n.° 1 alinea a), por a mesma apenas poder garantir a confidencialidade
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dos dados, ndo as respectivas integridade e disponibilidade®. O que em especial a aconselha
perante “grandes riscos”, designadamente perante o tratamento de “categorias especiais de
dados pessoais” [dados sensiveis] (Art.° 9.°), na sequéncia de avaliacGes de impacto (Art.°
35.°). Ainda assim, a cifragem, e mesmo uma cifragem “forte”, sem acesso por quaisquer
terceiros, inclusive com autorizacdo judicial, tem vindo a ser proposta ou defendida
institucionalmente na Uni&o Europeia ainda que no plano da Soft Law.

Ja na LGPD, a despeito dos alertas da doutrina®, a cifragem ndo é, sequer,
mencionada, embora esteja implicita quando refere que “[nJo juizo de gravidade do incidente,
sera avaliada eventual comprovacdo de que foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no &mbito e nos limites técnicos de seus
Servigos, para terceiros nao autorizados a acessa-los. (Art.° 48.°, § 3.9).”

Pelo que estard so entre as “[...] medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagOes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito. (Art.° 46.°)”

Embora, tal como no RGPD, também ndo baste, s6 por si, para afastar a
responsabilidade civil ou san¢Ges administrativas, pois pode ndo ser viavel reverter ou mitigar
os efeitos do incidente de seguranca (Art.° 48.°, § 1.°, VI, e 8§ 2.9 Il), por sua natureza, a
cifragem € a técnica mais pertinente para prevenir danos maiores, tal como se verifica no
RGPD.

Concluséao

Inegavelmente, diversas coincidéncias podem levar o intérprete a visualizar a LGPD
brasileira como substrato inspirado na experiéncia europeia e, particularmente, no RGPD.

Entretanto, quando se perquire as mindcias das duas legislacdes, observa-se que ainda ha

33 Dali, o carater cumulativo das medidas de seguranca (Art.° 32.° n.° 1), ou seja, “A capacidade de assegurar [ndo
s0] a confidencialidade, [mas também a] integridade, disponibilidade e resiliéncia permanentes dos sistemas e
dos servigos de tratamento” (b), “A capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais
de forma atempada no caso de um incidente fisico ou técnico” (c) e ainda “Um processo para testar, apreciar e
avaliar regularmente a eficacia das medidas técnicas e organizativas para garantir a seguranca do tratamento.”
(d).

34 Recomenda-se a leitura dos trabalhos de Fabiano Menke (A criptografia e a Infraestrutura de Chaves PUblicas
Brasileira (ICP-Brasil). In: DONEDA, Danilo; MACHADO, Diego (Coord.). A criptografia no direito
brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 123-136) e do estudo realizado por Diego Machado em
coautoria com Danilo Doneda (Protecdo de dados pessoais e criptografia: tecnologias criptograficas entre
anonimizacdo e pseudonimizacdo de dados. In: DONEDA, Danilo; MACHADO, Diego (Coords.). A
criptografia no direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019, pp. 137-164).
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lacunas e, especialmente no que concerne a seguran¢a da informacdo para o tratamento de
dados pessoais, alguns temas revelam a necessidade de aprimoramentos.

Como se viu, para alem de definir os objetos de incidéncia de seus ditames (os dados
pessoais), a LGPD os distinguiu dos dados anonimizados, em conceituacdo que nao levou em
consideragdo, com a clareza esperada, a diferenca entre “anonimizacao” e
“pseudonimizagdo”, da qual poderia se beneficiar para produzir melhores conclusdes, a nivel
de responsabilidade civil, quando apresenta causa excludente do nexo de causalidade (Art.°
43.°, 1I) representativa da nebulosa ¢ ainda incerta “razoabilidade” quanto a implementacédo de
mecanismos de seguranca (Art.°s. 12.°, 8 1.5,44.9 1 a lll, 46.° e 50.9).

Ponto confuso é, outrossim, a questdo da cifragem de dados, que poderia ter sido
devidamente conceituada na lei para, em conjugacdo com a leitura que se faz do conceito de
“dado anonimizado” e para os fins da delimitagdo dos pardmetros de seguranca da informagao
adequados a afericdo dos esforcos suficientes para a mitigacao ou eliminacdo do nexo causal,
permitir o adequado reforgo a seguranca juridica que a lei pretensamente explicita.

Enfim, se ainda hd muitas controvérsias quanto a futura efetividade da LGPD, é certo
gue a experiéncia europeia — e, neste particular, a doutrina portuguesa tem apresentado forte
repositério doutrinério para a ampla compreensdo do tema — atendera aos prop6sitos que séo
inerentes ao estudo comparado. Mais do que nunca, o intercdAmbio de experiéncias trard ao
Brasil imprescindivel reforco dogmatico rumo a concretizacdo do telos essencial da seguranca
de dados, especialmente frente aos acinzentados meandros em que sua aplicacdo se faz

necessaria.
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