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Resumo. Este artigo expde, comparativamente, 0s regimes juridicos relativos as medidas
de seguranga no tratamento de dados pessoais em Portugal e no Brasil, depois do
Regulamento Geral de Protecdo de Dados da Unido Europeia e da Lei Geral de Protecdo
de Dados do Brasil. O que é feito tanto em termos gerais, quanto a propdésito das
especificidades legislativas aplicaveis a Justica Criminal.
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Abstract. This paper addresses, from a comparative perspective, the legal regimes
regarding security measures for the processing of personal data in Portugal and Brazil,
after the General Data Protection Regulation of the European Union and the Brazilian
General Data Protection Law. What is done in general, but also with a special attention
to the specific rules applicable to Criminal Justice.
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1. Introducao.

Em matéria de tratamento de dados pessoais nos respetivos sistemas judiciais, 0S

Ordenamentos portugués e brasileiro passam por vicissitudes semelhantes, ainda que em
termos simétricos.

Assim, ambos assentam em regimes gerais, 0s dispostos pelo Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dadose que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecdo de Dados) — RGPD, e pela Lei n.° 13.709, de 14 agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais — LGPD, de cujo ambito objetivo excluem a justica criminal
(Art.%s2°n°1,9°n°1f),37°n°1a)e55°n.°3, bem como o Considerando 20, do
RGPD e Arts. 1°e 4° 111 d), este a contrario, da LGPD).

Com efeito, para o tratamento de tais dados estdo previstas disciplinas proprias. Em
Portugal, pela Lei n.°59/2019, de 8 deagosto, que aprova as regras relativas ao tratamento
de dados pessoais para efeitos de prevencdo, detecdo, investigacdo ou repressao de
infragOes penais ou de execucgédo de sangdes penais (transpondo a Diretiva (UE) 2016/680
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autorid ades
competentes para efeitos de prevencéo, investigacao, detecdo ou repressdo de infragdes
penais ou execucdo de san¢des penais, e a livre circulacdo desses dados, e que revoga a
Decisdo-Quadro 2008/977/JAl do Conselho), no Brasil ainda estando por efetivar (Art.
4° |11 d)daLGPD).

De igual modo, ambos os Ordenamentos postulam a Seguranga no tratamento dos dados
como um dos seus “Principios” (o da «integridade e confidencialidade» do Art.°5.°n.° 1
f) do RGPD, subentendido no Art.°4.°n.°2 n.° 1 f) da Lei n.° 59/2019, assim como Art.
6° VIl daLGPD).
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2. Desenvolvimentos.

2.1. Ospontos de partida sdo muito distintos em cada um dos Ordenamentos. Assim, em
Portugal vigorava, e vigora ainda, a Lei n.° 34/2009, de 14 de julho, que estabelece o
regime juridico aplicAvel ao tratamento de dados referentes ao sistema judicial,
especificando a Lei n.°67/98, de 26 de outubro, a Lei da Protecdo Dados Pessoais, a qual
transpOs para a ordem juridica portuguesa a Diretiva 95/46/CE, do Parlamento Europeu
e do Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas singulares no
que diz respeito ao tratamento dados pessoais e a livre circulacdo desses dados, embora
esta ndo pretendesse ter um tal alcance (Art.° 3.°n.° 2). Por seu turno e na falta de uma
Lei sobre protecdo de dados pessoais, no Brasil estas questdes foram reguladas pela
Resolucdo n.° 215, de 16 de dezembro de 2015, do Conselho Nacional de Justica, a qual
dispde, no &mbito do Poder Judiciario, sobre o acesso & informacéo e a aplicacdo da Lei
12.527, de 18 de novembro de 2011.

2.2. Entretanto, ambas as disciplinas passaram e passam por periodos de transicdo. Assim
e para tanto, em Portugal e em julho de a Gltima Legislatura, a Assembleia da Republica
aprovou o Decreto n.° 333/XI11, alterando a Lei n.° 34/2009, o qual foi “devolvido sem
promulga¢do” pelo Presidente da Republica, no final de julho, ainda que por razées ndo
relacionadas com a seguranca no tratamento de tais dados. Porém, ndo havendo sido
reapreciado pelo Parlamento até ao final da Legislatura, a iniciativa caducou. No Brasil e
porque a LGPD apenas entraria em vigor em agosto de 2020 (Art.° 65.° |1, embora essa
vigéncia haja ocorrido no dia 18 de setembro desse ano, apds a devido a aprovacgdo pelo
Senado da MP 959/2020 (PLV 34/2020) e ao declarado regimentalmente pelo Presidente
deste), o Conselho Nacional de Justica, pela Portaria n.° 63, de 26 de abril de 2019,

comegou por criar um Grupo de Trabalho destinado a elaboragdo de estudos e propostas
voltadas a politica de acesso as bases de dados processuais dos tribunais.

2.3. No que tange a protecdo de dados nos respectivos Sistemas Judiciais, em termos
gerais, também verificamos existirem diferencas significativas. Assim, em Portugal e
como referimos, continua vigente a Lei n.° 34/2009, na medida em que néo contrarie 0
disposto no RGPD. Ao estar explicito que “os Estados-Membros deverdo poder manter
ou aprovar disposi¢cdes mais especificas para adaptar a aplicacdo dasregras previstas no
presente regulamento” (Considerando (19). O que coloca problemas especialmente

complexos e controversos, sobretudo no respeitante a determinacdo do(s)

|Rev. do Cejur: Prestagdo Jurisdicional | Floriandpolis| v.9 |e367| p.01-09 |2021.|

3



OPEN
ACCESS Manuel David Masseno

responsavel(eis) pelo tratamento do dados, com a(s) correspondente(s)
responsabilidade(s) proativa(s) (accountability, Art.5.2n.°2,24.°,25.°¢e 32.°do RGPD)
e a inerente imputabilidade das responsabilidades civil (Art.° 82.° do RGPD e Art.° 33.°
da Lei n.°58/2019, de 8 de agosto, a segura a execu¢do, na ordem juridica nacional, do
Regulamento (UE) 2016/679) e contraordenacional (Art.° 83.° do RGPD, Art.% 37.° a
45.°da Lei n.°58/2019 e, ainda, a Lei n.° 67/2007, de 31 de dezembro, aprova o regime
daresponsabilidade civil extracontratual do estado e demais entidades publicas).

No entanto, se nos circunscrevermos ao nosso objeto, a questdo resulta menos dificil,
embora evidencie as consequéncias de uma decisdo de base no que se refere ao

funcionamento do Sistema Judicial portugués, a do controle dos meios materiais afetos
ao Orgdo de Soberania tribunais por parte do Governo, através do Ministério da Justica.

Em qualquer caso e conforme ao disposto no Cddigo de Processo Civil (Art.°132.°n.° 4,
na redacdo introduzida pelo Decreto-Lei n.° 97/2019, de 26 de julho, cujo regime é
também aplicavel nos Tribunais Administrativos e aos Tribunais Tributarios, exvi, Art.%
1.°e 2.°c) e e) dos respetivos Cddigos de Processo), é necessario ter presente que:
“A tramitagdo eletronica dos processos [a regra, sendo excecional e
transitoria a praticas de atos em papel] deve garantir a respetiva
integralidade, autenticidade e inviolabilidade, bem como o respeito pelo
segredo de justica e pelos regimes de protecdo e tratamento de dados

pessoais e, em especial, o relativo ao tratamento de dados referentes ao
sistema judicial”

Mas, comecando pelo regime material, temos que o disposto no RGPD quanto a
“Seguranga do tratamento” (Art.° 32.°) ¢, perfeitamente, passivel de ser compatibilizado
o regime relativo as “Medidas de seguranga” previstas na Lei n.° 34/2009 (Art.° 42.9),
acrescendo a estas sobretudo no que se refere as analise de risco e ao nivel exigivel quanto

as “medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca

adequado ao risco”.

Retomando a questéo inicial e como foi repetidamente evidenciado aquando do processo
legislativo conducente a aprovacdo parlamentar do Decreto n.° 333/X111, designadamente
pelo CSM — Conselho Superior da Magistratura, os meios informaticos afetos ao Sistema
Judicial continuam sob a dependéncia do Ministério da Justica, especificamente do
Instituto de Gest&o Financeira e Equipamentos da Justica, 1.P., e ndo dos Tribunais ou do

bindmio CSM / CSTAF — Conselho Superior dos Tribunais Administrativos e Fiscais,
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por forca darespetiva Lei Orgéanica (Decreto-Lei n.°123/2011, de 29 de dezembro, Art.%
2°n°1i)e 14°n°2j) el). O que é confirmado pela Lei n.° 34/2009, quanto as
infraestruturas fisicas, incluindo as linhas de transmissédo e o arquivo eletronico (Art.° 43.°
n.21).

Por isso mesmo e em atencdo ao critério presente no RGPD para identificar o
«Responsavel pelo tratamento», i.e., além das “finalidades”, determina “os meios” ¢
aplica as “medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento e realizado em conformidade com o presente regulamento”,
em especial no atinente aos riscos de seguranga (Art.°s 4.°7), 24.°n.° 1, 25.°e 32.°n.° 1),
este apenas pode ser o Ministério da Justica, com a inerente assuncdo de
responsabilidades, com a intervencao especifica da respetiva Encarregada da Protecédo de
Dados (Designada pelo Despacho n.° 5643/2018, de 6 de julho). O que ocorrerd em
termos dissociados das demais fungdes dos responsaveis pelo tratamento, sejam estes 0s
Tribunais, 0 CSM ou 0 CSTAF.

Por sua vez, no Brasil, a Lei n°®11.419, de 19 de dezembro de 2006, que dispde sobre a
informatizacdo do processo judicial, explicita que (Art. 12, caput e § 1°):
“A conserva¢ao dos autos do processo podera ser efetuada total ou
parcialmente por meio eletrénico.

8 1° Os autos dos processos eletronicos deverédo ser protegidos por meio
de sistemas de seguranga de acesso e armazenados em meio que garanta a
preservacao e integridadedosdados, sendodispensadaa formacéao de autos
suplementares.”

O que pode facilmente ser enquadrado na LGPD, em articulacdo com o Principio da
“seguranga” (Art. 6° VII) e a disciplina que o densifica (Arts. 46 a49). Porém, os poderes
ai conferidosa ANPD — Autoridade Nacional de Protecdo de Dados, nomeadamente para
a defini¢ao de “padrdes técnicos minimos™ (Arts. 55-J X111e46 § 1°), terdo de considerar-
se como prejudicados pelas competéncias regulamentares do CNJ, devido ao disposto na
Constituicdo Federal, com o objetivo de garantir a autonomia do Poder Judiciéario (Art.
103-B § 4°1). No mesmo sentido e em especial, a antes referida Lei n® 11.419 determina
que “Os orgaos do Poder Judicidrio regulamentardo esta Lei, no que couber, no ambito
de suas respectivas competéncias” (Art. 18), também em funcdo do previsto na Lei
Complementar n°35, de 14 demarco de 1979, a Lei Organica da Magistratura Nacional.
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Embora, um tal entendimento ndo afaste uma articulacdo entre a ANPD e o CNJ, até por
maioria de razdo relativamente ao disposto na LGPD a propésito das “autoridades
reguladoras publicas” ou dos “outros 6rgdos e entidades com competéncias sancionatorias
e normativas afetas ao tema de protecao de dados pessoais” (ArtS. 55-J XXII1 e 55-K
paragrafo nico, embora ndo podendo ser neste dominio a ANPD “o 6rgdo central de
interpretacdo desta lei e do estabelecimento de normas e diretrizes para a sua

implementagdo”).

Alias, o CNJ, atraves da sua Resolucéo n° 185 de 18 de dezembro de 2013, que instituiu
0 Sistema Processo Judicial Eletrdnico - PJe como sistema de processamento de
informacles e pratica de atos processuais e estabelece 0s parametros para sua
implementacdo e funcionamento, ja estabelecera regras sobre a autenticacdo segura no

acesso aos sistemas e a seguranca destes (Arts. 4°, 6°, 27 e 28, nomeadamente)

Sempre por iniciativa do CNJ, esta em andamento a aplicacdo da Resolucéo n° 363 de 12
de janeiro de 2021, que estabelece medidas para o processo de adequacdo a Lei Geral de
Protecdo de Dados Pessoais a serem adotadas pelos tribunais, a qual vai além do previsto
na Recomendacao n® 73 de 20 de agosto de 2020, que recomenda aos 6rgaos do Poder
Judiciario brasileiro a adocdo de medidas preparatorias e a¢Ges iniciais para adequacgéo
as disposicdes contidas na Lei Geral de Protecdo de Dados (em especial, Art. 1°1d)e f)
elll8).

Neste sentido, a nova Resolucdo prevé a tomada de “medidas de segurancga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito, nos termos do art. 46 e seguintes da LGPD”,
pelos Tribunais (Art. 1° XI). Sendo estes a assumirem a qualidade de controladores, nos
termos e para os efeitos previstos na LGPD (Art.s5° VI e 37), com o0 apoio de um Comité
Gestor de Protecdo de Dados Pessoais, com funcGes explicitas em matéria de seguranca
(Art. 1° 1 e XI b), cabendo-lhes ainda “designar o encarregado pelo tratamento de dados
pessoais” (Art.° 1°11).

Cabe ainda acrescentar que o Supremo Tribunal Federal segue uma via paralela, com a
aprovacdo da Resolucdo n° 724, de 2 de marco de 2021, que institui o0 Comité Executivo

de Protecdo de Dados para identificar e implementar as medidas necessarias a adequagéo
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do Supremo Tribunal Federal as exigéncias da Lei n. 13.709, de 14 de agosto de 2019
(LGPD).

2.4. No tocante a Justica Criminal, em Portugal, também por imposicdo do disposto no
Tratado sobre o Funcionamento da Uniéo Europeia (Art.°83.°n.° 1), as “regras minima”
relativas a “infragdes penais” apenas podem ser “por meio dediretivas adotadasdeacordo
com o processo legislativo ordinario”, excluindo os regulamentos. O que também
facilitou técnica, e até politicamente, uma compressdo dosdireitos dostitulares dos dados
na Diretiva (UE) 2016/680 e na Lei n.° 59/2019, em contraste com 0 RGPD e a Lei n.°
58/2019.

Assim e embora, tal como no RGPD e por Principio, os dados devem ser tratados “de
uma forma que garanta a sua seguranca adequada, incluindo a protegdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo
acidentais, recorrendo a medidas técnicas ou organizativas adequadas” (Art.°s4.°n.2 1)
da Diretiva e 4.° n.° 2 f) da Lei), verifica-se um maior rigor quanto a seguran¢ca nos
“registos das atividades de tratamento” (Art.%s 24.° daDiretiva e 26.° daLei) e no “registo
cronologico” (Art.°s 25.°da Diretivae 27.° da Lei). Por seu turno, no tocante a “seguranga
do tratamento”, em sentido proprio (Art.° 29.° da Diretiva e 31.° da Lei), o foco é posto

no controle do acesso, detalhadamente.

A este proposito, ha ainda a referir que a “omissdao” pelo Legislador nacional quanto
tratamento dever ocorrer “tendo em conta as técnicas mais avangadas, os custos da sua
aplicacdo e a natureza, o ambito, o contexto e as finalidades do tratamento dos dados,
bem como os riscos de probabilidade e gravidade varidveis que este tratamento representa
para os direitos e liberdades das pessoas singulares, apliquem medidas técnicas e
organizativas adequadas a fim de assegurar um nivel de seguranga adequado ao risco”
(Art.229.°n.° 1 daDiretiva e 31.°n.° 1 daLei), ndo poderater consequéncias atendendo
ao “Principio da interpretagdo conforme” (Enunciado no Acordao do Tribunal de Justica
da Unido Europeia de 13 de Novembro de 1990, Processo C-106/89, Marleasing).

Mais proximos do previsto no RGPD estdo 0s enunciados a propdsito da “notificacdo de
uma violacdo de dados pessoais a autoridade de controlo” e da “comunicacdo de uma
violacdo de dados pessoais ao titular dos dados” (Art.°s 30.° e 31.° da Diretiva e 32.° ¢

33.°da Lei), com a Comissdo Nacional de Protecdo de Dados a assumir essa funcao. Para
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tal, esta conta com a incorporagdo de um magistrado judicial designado pelo CSM e que
se ocupara do controle do acesso aos dados e aos registos cronolégicos das operacdes de
tratamento (Art.° 43.9).

Por outro lado e a proposito da identificagdo do “responsavel pelo tratamento”, ao ser este
“a autoridade competente que, individualmente ou em conjunto com outras, determina as
finalidades e 0s meios de tratamento dos dados pessoais, ou, N0 caso em que estes séo

determinados por lei, a autoridade nela indicada” (Art.° 3.° n.° 1 j) da Lei), remetemos
para as acima considerag¢fes aduzidas a propdésito das fungdes do Ministério da Justica.

Quanto ao Brasil e enquanto ndo estiver em vigor “a legislagdo especifica, que devera
prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal” (Art. 4° IV § 1° da LGPD), no minimo,
deverdo ser aplicadas “medidas de seguranca, técnicas ¢ administrativas aptas a proteger
os dados pessoais” previstas nas citadas Resolu¢bes do CNJ, até porque essa legislacao
deverd observar “os principios gerais de protegdo e os direitos do titular previstos nesta
lei”, como enuncia o mesmo preceito in fine, embora em articulagdo com os Principios
do Processo Penal. Embora e até esse momento, a previsdo segundo a qual a ANPD
“emitira opiniBes técnicas ou recomendacles referentes as exce¢des previstas no inciso
1l do caput deste artigo e devera solicitar aos responsaveis relatérios de impacto a
protecdo de dados pessoais™ (Art. 4° IV § 1° da LGPD), ndo deva considerar-se aplicavel
ao Poder Judiciario, atendendo ao seu estatuto constitucional, incluindo a respetiva

autonomia administrativa (Art. 99).

4. Para terminar, deixo um par de reflexdes conclusivas. Em Portugal e no Brasil, os
tratamentos de dados pessoais nos respetivos Sistemas Judiciais estdo passando por
transformacdes profundas, também no que se refere as questdes respeitantes a seguranca.
Para além de questdes comuns, como a da previsdo no RGPD e na LGPD de regimes
juridicos proprios para a Justica Criminal, uma diferenca marcante é evidenciada, a do
controle dos meios operacionais afetos a Justica por parte do Poder Executivo em
Portugal. Ora, com especial uma especial incidéncia no que se refere a seguranca no
tratamento dosdados, a opcéo legislativa no sentidode n&o atribuir tais responsabilidades
ao Orgdos do Poder Judiciario, incluindo o Conselho Superior da Magistratura e o

Conselho Superior dos Tribunais Administrativos e Fiscais, afasta radicalmente as
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solugdes regulatorias e operacionais deambos 0s paises, por muito semelhantes que sejam
0 RGPD e o LGPD.
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