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RESUMO

Objetivo: Analisar os regimes juridicos aplicaveis a vigilancia biométrica dos espagos acessiveis ao publico
para fins de seguranca publica e de justi¢a criminal na Unido Europeia, atendendo também aos processos
legislativos em andamento, desde Portugal, mas com uma abertura ao didlogo com o Brasil.

Metodologia: Foi seguindo fundamentalmente o método juridico-dogmatico, embora com aberturas aos
métodos hermenéutico, comparativo e aos resultados do método sociojuridico.

Resultados: O artigo avalia os riscos para os Direitos Fundamentais resultantes da utilizacdo da biometria
e do inerente tratamento automatizado de dados para a identificagdo dos cidaddos nos espacos publicos a
luz da regulacédo atual sobre Prote¢@o de Dados e da futura IA - Inteligéncia Artificial na Unido Europeia,
tendo também em considerag@o as situag¢des regulatorias em Portugal e no Brasil.

Contribuicdes: O estudo mostrou como as escolhas legislativas em matéria de tecnologias, especialmente
no respeitante a IA, podem constranger as Liberdades Civicas e promover o controle pelos Poderes Ptblicos
para além dos limites do Estado de Direito.
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1 Este texto correspondente a intervengdo na 6* Sessdo do Ciclo de Webinars “Smart Cities and Law, E-
Governance and Rights”, a qual teve por objeto “Cidades Inteligentes, Patrimonio Cultural e Turismo
Sustentavel”, no Painel “Direito(s), Cidades e Turismo Inteligente”, realizado na Escola de Direito da
Universidade do Minho, em Braga, no dia 17 de marg¢o de 2023, no ambito do Projeto (Horizonte Europa)
“Smart Cities and Law, E.Governance and Rights: Contributing to the definition and implementation of a
Global Strategy for Smart Cities”, coordenado pela Prof.? Isabel Celeste Fonseca, estando a versdo original
em publicagdo pela Universidade do Minho. Esta intervencdo seguiu de perto, especificando, a
“Conferencia Inaugural” proferida na “III Jornada sobre el marco juridico de la Ciencia de Datos:
perspectivas de la inteligencia artificial”, organizada pela Universitat Politécnica de Valencia no dial7 de
novembro de 2022. Entretanto e antecipando a publica¢do das respetivas Actas, o texto foi publicado
Manuel David MASSENO (2022 [b]). Como, por razdes de equilibrio, as referéncias feitas a Doutrina
portuguesa foram entfo limitadas, neste terei apenas em consideracdo a Doutrina nacional, desde que
publicada em Acesso Aberto. Esta versdo, pensada como uma proposta de didlogo com os Colegas
brasileiros, contem anotagdes adicionais relativas as correspondentes Fontes legislativas e Doutrina, para
tal tendo contado com o especial apoio dos Professores Melina Ferracini de Moraes, Aline Macohin,
Cledrbete Santos e Dierle Nunes, as quais muito agradeco.

2 Professor Adjunto do IPBeja - Instituto Politécnico de Beja (Portugal), onde também integra as
Coordenagdes do Laboratorio UbiNET — Seguranga Informatica e Cibercrime e do MESI — Mestrado em
Engenharia de Seguranga Informatica, sendo ainda o seu Encarregado da Protecdo de Dados. Além de ser
Membro convidado do PDPC — Centro de estudos e analise da privacidade e protecdo de dados da
Universidade Europeia, de Lisboa, pertence 8 EDEN — Rede de Especialistas em Protecdo de Dados da
Europol — Agéncia Europeia de Cooperacao Policial e integra a Comissao permanente de Direito Digital da
Se¢do de Santa Catarina da Ordem dos Advogados do Brasil. Email: mdmasseno@gmail.com Orecid:
https://orcid.org/0000-0001-8861-0337
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ON BIOMETRIC SURVEILLANCE IN EUROPEAN UNION LAW
(for the Security in Publicly Accessible Spaces) — A Portuguese Perspective Especially towards Brazil

ABSTRACT

Objective: To analyse the legal frameworks of biometric surveillance of publicly accessible spaces for
public security and criminal justice purposes in the EU - European Union, also taking into consideration
the current legislative procedures, from Portugal, also in order to open a dialog with Brazil.

Methodology: The doctrinal legal research method was the mostly followed, but the hermeneutic and the
comparative methods also had a role, the same for the outcomes of sociolegal method.

Results: This paper evaluates the risks for Fundamental Rights coming from the use of biometrics and the
inherent automatised processing of data for the identification of citizens in publicly accessible spaces in
light of the EU current legislation on Personal Data and the future Al - Artificial Intelligence Act, having
in mind the regulatory situations in Portugal and Brazil.

Contributions: The research showed how the legislative choices related to technologies, specially
involving Al, may constrain Civil Liberties and promote the control by Public Authorities beyond the
boundaries of the Rule of Law.

Keywords: Biometric Surveillance. Data Protection. European Union. Public Security.

1 — Para um enquadramento das questoes

Antes de mais e como tem evidenciado o CEPD — Comité Europeu para a
Protecdo de Dados, ¢ fundamental destringar dentro dos sistemas de videomonitoramento

os que procedem ao tratamento de “dados biométricos™3.

Com efeito, destes emergem riscos acrescidos para os direitos e liberdades dos
titulares dos dados, ao serem procedimentos automatizados, quase sempre com recurso

bases de dados geridas por sistemas de [A — Inteligéncia Artificial.

Dai resultando um ponto de friccdo, inclusive fraturante, nas Sociedades
Democriaticas, entre a garantia das Liberdades, incluindo a inerente ao anonimato no
espaco publico, e a Seguranga, indispensavel a efetividade daquelas. Por outras palavras,
esta presente a ameaga de passarmos a ter de viver numa Sociedade de Vigilancia, sob o

controle permanente de Poderes, tanto publicos quanto privados, inclusive articulados

% A identificaciio especifica dos riscos inerentes a esta diferenga qualitativa remonta ao Parecer 3/2012
sobre a evolugdo das tecnologias biométricas, adotado em 27 de abril pelo Grupo de Trabalho do Artigo
29.°, predecessor do CEPD, ao se seguiram, desde uma perspetiva simétrica, as Diretrizes n.° 3/2019
relativas ao tratamento de dados pessoais através de sistemas de videovigildncia [videomonitoramento]
(Versdo 2.1), de 26 de fevereiro de 2020, ja do CEPD.
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entre si de modos muitas vezes destituidos de qualquer transparéncia e sem terem os

cidaddos a possibilidade de os escrutinarem®.

Enquanto, de acordo com o RGPD — Regulamento Geral sobre a Protegdo de

Dados da Unido Europeia® (Art.° 3.° 14) e com a Diretiva LE — Diretiva sobre a Protecio

de Dados na Seguranca Publica e na Justica Criminal® (Art.° 3.° 13), por “«Dados
biométricos» [t€m-se: 0s]

dados pessoais resultantes de um tratamento técnico especifico relativo

as caracteristicas fisicas, fisiolégicas ou comportamentais de uma

pessoa singular [natural] que permitam ou confirmem a identificag@o

unica dessa pessoa singular [natural], nomeadamente imagens faciais

ou dados dactiloscopicos” [enquanto a Lei n° 13.709, de 14 de agosto

de 2018, Lei Geral de Protegdo de Dados Pessoais (LGPD), qualifica o

“dado [...] biométrico” enquanto “dado pessoal sensivel”, Art. 5° II,
mas ndo o define]

O que implica identificar tais dados com os constantes duma base, através de
processamentos automatizados. Um procedimento que diverge, até em termos radicais,
do videomonitoramento “simples”, assente na observagdo humana, ao facilitar a

«defini¢do de perfis» dos titulares, por tal se entendendo:

“[...] qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos

4 Sobre estas questdes, desde perspetivas disciplinares diferentes € com uma énfase crescente na vigilancia
biométrica, tém muito interesse os estudos de Ana VAZ (2007), de Catarina FROIS (2014) e (2011), de
Laura NEIVA (2020), de Jos¢ FONTES (2022) e de Manuel Poéjo TORRES & Afonso de Freitas DANTAS
(2020), além das inquietagdes conclusivas de Lurdes DIAS ALVES (2019) e das avaliagdes criticas de Vera
Licia RAPOSO (2021) e de Rui Soares PEREIRA (2022), este em termos panoramicos; bem como a minha
analise, Manuel David MASSENO (2022 [b]) e, sobretudo, as reflexdes de ambito mais geral e de Teresa
Coelho MOREIRA & Francisco C. Pacheco de ANDRADE (2016). [No que se refere ao Brasil, tém um
especial interesse para estas questdo os recentes estudos interdisciplinares de Camila Berlim SCHNEIDER
& Pedro Fauth Manhdes MIRANDA (2019), de Ramon Silva COSTA & Bianca KREMER (2022), de Paulo
Victor MELO & Paulo SERRA (2022) e de Fernanda Miler Lima PINTO (2023); assim como as reflexdes
com um maior grau de abstracdo de Rosane Leal da SILVA & Fernanda dos Santos Rodrigues da SILVA
(2019), de Ana Julia Pozzi ARRUDA, Ana Paula Bougleux Andrade RESENDE & Fernando Andrade
FERNANDES (2021), assim como as de Vinicius de Almada MOZETIC & Diego Roberto BARBIERO
(2022) e de Erica Nascimento Pinheiro VARGAS & Ménica Matos RIBEIRO (2023) e, ainda, as analise
sobretudo técnico-juridicas de Pedro Augusto FRANCISCO, Louise Marie HUREL & Mariana Marques
RIELLI (2020) de Eduarda Costa ALMEIDA (2023) e de Fernando Andrade FERNANDES & Ana Paula
Bougleux Andrade RESENDE (2023)]

5 Por extenso, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares [naturais] no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Proteg¢do de
Dados).

® A Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativa a protegio
das pessoas singulares [naturais] no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencao, investigagio, dete¢do ou repressio de infragdes penais ou execugio
de sangdes penais, ¢ a livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAI do
Conselho.
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pessoais de uma pessoa singular [natural], nomeadamente para analisar
ou prever aspetos relacionados com o seu desempenho profissional, a
sua situacdo economica, saude, preferéncias pessoais, interesses,
fiabilidade, comportamento, localizagdo ou deslocacdes™ (Art.° 4.° 4)
do RGPD e Art.° 3.° 4) da Diretiva LE) [A LGPD refere o “perfil” no
Art. 12 § 2° e no caput do Art. 20, igualmente sem o definir].

Dai resultando riscos acrescidos para os Direitos e as Liberdades e até¢ um alarme
social maior que os associados a conservacdao e acesso ao metadados resultantes das
comunicacdes eletronicas’. Sobretudo se uma tal vigilancia ocorrer indiscriminadamente
e em espagos acessiveis ao publico, mais ainda se em territorios ou cidades inteligentes,
com multiplos sensores interconectados®. O que ainda podera ser mais gravoso se estiver
efetivamente articulado com a referida “definicdo de perfis” ou a sistemas de

“classificaciio social”, sobretudo se generalizados e com aptiddes preditivas®.

Efetivamente, para além do “respeito pela vida privada e familiar” e da “protegao
de dados”, com a utilizagao de tais sistemas ficam em causa restri¢cdes a outras liberdades,
como a “de pensamento, de consciéncia e de religido”, a “de reunido e de associagdo”, a
“de circulacdo e de permanéncia” e até a “presuncdo de inocéncia e direitos de defesa”,
sempre sujeitas ao “principio da proporcionalidade” (Art.%s 7.°, 8.°,10.°, 12.°,45.°, 48.° ¢

52.°n.° 1 da CDFUE — Carta dos Direitos Fundamentais da Unido Europeia).
2 — Algumas consideracgdes sobre o regime vigente

Como verificamos, o RGPD disciplina a o tratamento de “dados biométricos” em
geral, incluindo vigilancia biométrica, enquanto tratamento duma “categoria especial de

dados”10.

" Como os identificados pelo TFUE — Tribunal de Justiga da Unido a partir dos Acorddos Digital Rights
Ireland (Processos apensos C-293/12 e C-594/12, de 8 de abril de 2014) e Tele2 Sverige (Processo C-
203/15, de 21 de dezembro de 2016), enquanto leading cases, cujo sentido e implicagdes, inclusive para os
Ordenamentos nacionais, designadamente para o portugués, foram estudados de imediato por David Silva
RAMALHO & José Duarte COIMBRA (2015) e por Alessandra SILVEIRA & Pedro Miguel FREITAS
(2017), sendo também de referir a analise prospetiva, também a este respeito, resultante do conhecimento
direto das dinamicas do Tribunal do Luxemburgo, de José L. da Cruz Vilaga (2019).

8 Como explicitdmos a proposito do expoente maior de tais territorios, os “Destinos Turisticos Inteligentes”,
inclusive no que se refere ao Patrimoénio Natural, em Manuel David MASSENO & Cristiana Teixeira
SANTOS (2018 [a]) e em (2018 [b]), com o segundo estudo a ser apresentado como “a referéncia juridica”
na Unido Europeia https://smarttourismdestinations.eu/digital-library/.

® Como sublinham, colocando a China como pardmetro distopico, Vera Lucia RAPOSO (2022) e, mais
ainda, Maria Raquel GUIMARAES (2022).

10 Sobre os quais, como referimos, o Grupo de Trabalho do Artigo 29.° aprovara o Parecer 3/2012 sobre a
evolugdo das tecnologias biométricas e o CEPD, as Diretrizes n.” 3/2019 relativas ao tratamento de dados
pessoais atraves de sistemas de videovigildncia [videomonitoramento].
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Porém, o mesmo “[...] ndo se aplica ao tratamento de dados pessoais: [...]
Efetuado pelas autoridades competentes para efeitos de prevencao, investigacao, detecao
e repressao de infragdes penais ou da execucdo de sang¢des penais, incluindo a salvaguarda

e a prevencdo de ameacas a seguranga publica.” (Art.° 2.° n.° 2 d)-12

[Na matéria, a LGPD dispde que a mesma “[...] ndo se aplica ao
tratamento de dados pessoais: III - realizado para fins exclusivos de: a)
seguranca publica; [ou] d) atividades de investigacdo e repressdo de
infra¢des penais; § 1° O tratamento de dados pessoais previsto no inciso
III sera regido por legislacdo especifica, que devera prever medidas
proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de
protecdo ¢ os direitos do titular previstos nesta Lei.”, Art. 4° porém,
mais de quatro anos depois, a referida lei esta por aprovar, embora ja
existam Projetos com esse propdsito; para um recente ponto da situagéo,
a titulo apenas informativo, Maira FERNANDES, Daniela
MEGGIOLARO & Fernanda PRATES (2022), ademais de, incidindo
especificamente sobre o nosso objeto, Eduarda Costa ALMEIDA
(2023) e Fernando Andrade FERNANDES & Ana Paula Bougleux
Andrade RESENDE (2023)]

110 que, em Portugal, afasta também a aplicagdo da Lei n.° 58/2019, de 8 de agosto, e das fontes legislativas
especiais, cujo mapeamento fora realizado por Lurdes Dias ALVES (2019), salvo no que se refere a
articulagdo com o entdo disposto na Lei n.° 1/2005, de 10 de janeiro, a qual regula a utilizacdo de cdmaras
de video pelas forgas e servigos de segurancga em locais publicos de utilizagdo comum [entretanto abrogada
e substituida pela Lei n.° 95/2021, de 29 de dezembro, a qual regula a utilizagdo ¢ o acesso pelas forgas e
servicos de seguranga ¢ pela Autoridade Nacional de Emergéncia e Protecdo Civil a sistemas de
videovigilancia [videomonitoramento] para captacdo, gravagado e tratamento de imagem e som], embora a
Autora ndo tenha estabelecido a ligag@o desta Lei com a Diretiva LE, indispensavel desde a sua publicacéo,
atendendo ao Principio da Interpretagdo Conforme ao Direito da Unido, ou da Aplicabilidade Indireta das
diretivas, enunciado pelo TJUE nos Acérddos von Colson e Kamann (Processo C-14/83, de 10 de abril de
1984), Murphy (Processo C-157/86, de 4 de fevereiro de 1988) e Marleasing (Processo (C-106/89, de 13
de novembro de 1990, o mesmo podendo dizer-se a proposito do estudo de Inés Pereira de SOUSA (2018),
inclusive explicando boa parte das perplexidades que o permeiam; anteriormente, a Lei n.° 1/2005 fora
objeto de uma analise critica por parte de Catarina FROIS (2011), incluindo a analise de casos, embora
também sem atender ao tratamento de dados biométricos.

12 Esta opgdo do Legislador europeu tem sido contestada por alguns, como Inés OLIVEIRA (2019), a qual
propugna por uma unicidade da disciplina da Prote¢do de Dados. Porém, creio que essa alternativa ndo seria
viavel em aten¢do a diversidade dos Direitos Fundamentais postos em risco e das respostas institucionais a
serem consideradas nos dominios da Seguranga Publica e da Justi¢a Criminal, incluindo o Terrorismo, além
de o Art.° 83.° do TFUE — Tratado sobre o Funcionamento da Unido Europeia, preterir os regulamento
pelas diretivas em matéria penal, em atencdo a respetiva delicadeza politico-constitucional, como
procuramos mostrar, Manuel David MASSENO (2021) e, sobretudo, (2022 [b]), tal como o fez Raquel A.
Brizida Castro (2020). Adicionalmente, como aponta o Considerando (20) do RGPD, o tratamento de dados
na Justi¢a, inclusivamente civel, requer regimes especiais, como resulta de José Joaquim MARTINS (2022),
alias em linha com o meu texto, indicado acima (2021).
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Dai resulta a especial relevancia da Diretiva LE™-**, de acordo com a qual esse

tratamento:

“[...] s6 é autorizado se for estritamente necessario [id est, indo
além do “necessario” para a sua licitude em termos gerais, Art.°
8.°n.° 1], se estiver sujeito a garantias adequadas dos direitos e
liberdades do titular dos dados, e¢ se [adicionalmente]: a) For
autorizado pelo direito da Unido ou de um Estado-Membro; b)
Se destinar a proteger os interesses vitais do titular dos dados ou
de outra pessoa singular [natural]; ou c) Estiver relacionado com
dados manifestamente tornados publicos pelo titular dos dados.”
(Art.° 10.°) [em termos ainda mais exigentes que o previsto pela
LGPD para o “tratamento de dados pessoais sensiveis”, Art. 11]

Adicionalmente, ¢ imposta a observancia estrita pelas “Autoridades competentes”
dos Principios da «licitude e lealdade», da «limitacao das finalidades», da «exatidao», da
«minimizac¢do dos dados», da «limitacdo da conservacdo» e, ainda, da «integridade e
confidencialidade» (Art.° 4.°n.° 1, para usar a terminologia do RGPD, pois a Diretiva LE
ndo os nomeia) ¢ a garantia dos direitos a informagao e de acesso, embora com limitagdes
relativamente ao disposto no RGPD (Art.°s 13.°, 14.° ¢ 15.°) [em grande medida
coincidentes com o disposto no Art. 6° da LGPD]15.

13 A propésito desta, tém o maior interesse as Guidelines 05/2022 on the use of facial recognition technology
in the area of law enforcement, do CEPD, de 12 de maio de 2022 / 26 de abril de 2023, ainda sem versdo
oficial em lingua portuguesa, assim como o Relatoério da FRA — Agéncia da Unido Europeia para os Direito
Fundamentais “Facial recognition technology: fundamental rights considerations in the context of law
enforcement”, de 27 de novembro de 2019, apenas disponivel também em alemio e em francés desde 1 de
margo de 2022; sem esquecer as referéncias, sintéticas mas muito pertinentes, que constam do Parecer
sobre algumas questées importantes da Diretiva relativa a protegdo de dados na aplicagdo da lei (Diretiva
(UE) 2016/680), 29 de novembro de 2017, ainda do Grupo de Trabalho do Artigo 29.°.

14 Acrescente-se que a mesma qual foi transposta pela Lei n.° 59/2019, de 8 de agosto, [que] aprova as
regras relativas ao tratamento de dados pessoais para efeitos de prevencdo, dete¢do, investigagdo ou
repressdo de infragdes penais ou de execugdo de sangdes penais, transpondo a Diretiva (UE) 2016/680 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, depois completada pela completada pela Lei
n.° 95/2021, de 29 de dezembro, a qual alids regressaremos.

15 Preceitos estes explicitados nos Considerando (26), em cujos termos “O tratamento de dados pessoais
tem de ser feito de forma licita, leal e transparente para com as pessoas singulares [naturais] em causa, e
exclusivamente para os efeitos especificos previstos na lei. Tal ndo obsta, em si mesmo, a que as autoridades
de aplicagdo da lei exercam atividades tais como investigagdes encobertas ou videovigilancia
[videomonitoramento]. Tais atividades podem ser executadas para efeitos de prevengdo, investigacao,
detecdo ou repressao de infragdes penais ou execucdo de sangdes penais, incluindo a salvaguarda e a
prevencdo de ameacgas a seguranga publica, desde que estejam previstas na lei e constituam uma medida
necessaria e proporcionada numa sociedade democratica, tendo devidamente em conta os interesses
legitimos da pessoa singular [natural] em causa. [...] As pessoas singulares [naturais] deverdo ser alertadas
para os riscos, regras, garantias e direitos associados ao tratamento dos seus dados pessoais e para os meios
de que dispdem para exercer os seus direitos relativamente ao tratamento desses dados. Em especial, os
efeitos especificos do tratamento deverdo ser explicitos e legitimos, e deverdo estar determinados no
momento da recolha dos dados pessoais. Os dados pessoais deverdo ser adequados e relevantes para os
efeitos para os quais sio tratados. E especialmente necessario garantir que os dados pessoais recolhidos nio
sejam excessivos nem conservados durante mais tempo do que o necessario para os efeitos para os quais
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Por seu turno, a «Definicao de perfis» (Art.° 3.° 4) a partir do tratamento de tais
dados, ao ter inerente um acréscimo dos “riscos para os direitos e liberdades das pessoas”
estd vedada, “[...] a ndo ser que sejam aplicadas medidas [adicionais] adequadas para
salvaguardar os direitos e liberdades e os legitimos interesses do titular” e, em qualquer
caso, sempre que “conduzam a discriminacao de pessoas singulares [naturais]” (Art.° 11.°
n.°s 2 e 3)16, além de pressupor a realizacdo duma AIPD/DPIA - “avaliagcdo de impacto
sobre prote¢ao de dados” [um “relatério de impacto a protecao de dados pessoais”, na
defini¢ao do Art® 5° XVII da LGPD], ao ser, manifestamente, “suscetivel de resultar num
elevado risco para os direitos e liberdades das pessoas singulares [naturais]”, inclusive
por estarmos perante o tratamento de uma categoria especial de dados (Art.°s 10.° e 27.°
n.° 1)17 [enquanto a LGPD prevé que “A autoridade nacional emitird opinides técnicas
ou recomendagdes referentes as excegdes previstas no inciso III do caput deste artigo e
devera solicitar aos responsaveis relatorios de impacto a prote¢ao de dados pessoais.”, no

Art. 4° § 4°].

O mesmo se podendo dizer quanto a pertinéncia de uma ‘“consulta prévia da
autoridade de controlo”, mesmo sem uma prévia avaliagdo de impacto, quando “O tipo
de tratamento envolva, especialmente no caso de se utilizarem novas tecnologias,
mecanismos ou procedimentos, um elevado risco para os direitos e liberdades dos

titulares dos dados” (Art.° 28.°n.° 1 b).

sdo tratados. Os dados pessoais s6 deverdo ser tratados se a finalidade do tratamento ndo puder ser atingida
de forma razoavel por outros meios. A fim de assegurar que os dados sdo conservados apenas durante o
periodo considerado necessario, o responsavel pelo tratamento devera fixar prazos para o seu apagamento
ou revisdo periddica. Os Estados-Membros deverdo prever garantias adequadas aplicaveis aos dados
pessoais conservados durante periodos mais longos a fim de fazerem parte de arquivos de interesse ptblico
ou de serem utilizados para fins cientificos, estatisticos ou historicos.” da Diretiva de qua.

16 No que se afasta do regime previsto pelo Art.° 22.° do RGPD, a proposito do qual remetemos para os
nossos trabalhos anteriores, Manuel David MASSENO & Cristiana Teixeira SANTOS (2019), assim como
para os estudos de posteriores de Beatriz Santiago TRINDADE (2020), de Inés SILVA COSTA (2021), de
Pedro Miguel J. CORREIA (2022), de Maria Raquel GUIMARAES (2022) e de Mafalda Miranda
BARBOSA (2023), tendo por referéncia necessaria as Orientagdes sobre as decisoes individuais
automatizadas e a definig¢do de perfis para efeitos do Regulamento (UE) 2016/679, de 3 de outubro de 2017
/ 6 de fevereiro de 2018, do Grupo de Trabalho do Artigo 29.°; assim como, no que se concerne a Diretiva
LE, para Manuel David MASSENO (2022 [b]), além de para as referéncias breves de Raquel A. Brizida
Castro (2020) e de Laura NEIVA (2020).

17 Pela proximidade dos regimes, as Orientagées relativas a Avaliagdo de Impacto sobre a Protecdo de
Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos
do Regulamento (UE) 2016/679, do Grupo de Trabalho do Artigo 29.°, de 7 de abril / 4 de outubro de 2017,
e as consideragdes a este proposito de Lurdes Dias ALVES (2019), de Bruno PEREIRA & Jodo ORVALHO
(2019) e bem assim as de Eliseu F. Pinto LOPES (2022), podem também servir de referéncia a elaboragéo
de uma DPIA neste dominio, sempre que ndo percamos de vista a especificidades dos riscos relativamente
aos direitos dos titulares dos dados, nas suas distintas categorias, além de distinguir “os dados pessoais
baseados em factos” dos “dados pessoais baseados em aprecia¢des pessoais” (Art.°s 7.° € 6.°).
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O que conduzird a exigéncia de apenas serem utilizadas tecnologias que permitam
discriminar o tratamento entre as categoriais previstas'® e, no limite, s6 os de “pessoas
relativamente as quais existem motivos fundados para crer que cometeram ou estdo
prestes a cometer [ou as ja] condenadas por uma infracdo penal” (Art.° 6.° a) e b),
distinguindo-as dos nao suspeitos. Dai resultando ainda a interdi¢ao de utilizar outras
bases de dados biométricos, em especial das criadas para finalidades distintas das da

Seguranca Publica e da Justica Criminal.

3 — Tenteando o que estara para vir

Em finais de abril de 2021 e culminando trabalhos preparatorios especificos
iniciados trés anos antes, a Comissdo Europeia avangou com uma Proposta de
Regulamento Inteligéncia Artificial, com o objetivo explicito de garantir o “respeito pela
dignidade humana” enquanto referéncia mor (Art.°s 2.° do TUE — Tratado da unido

Europeia e 1.° da CDFUE)®

18 Entre, “a) Pessoas relativamente as quais existem motivos fundados para crer que cometeram ou estio
prestes a cometer uma infragdo penal; b) Pessoas condenadas por uma infrag@o penal; ¢) Vitimas de uma
infracdo penal ou pessoas relativamente as quais certos factos levam a crer que possam vir a ser vitimas de
uma infracdo penal; e d) Terceiros envolvidos numa infracdo penal, tais como pessoas que possam ser
chamadas a testemunhar em investigagdes penais relacionadas com infragdes penais ou em processos penais
subsequentes, pessoas que possam fornecer informagdes sobre infragdes penais, ou contactos ou associados
de uma das pessoas a que se referem as alineas a) e b)” (Art.° 6.°), cujo sentido ¢ sublinhado pelo
Considerando (31), “Importa, portanto, estabelecer, se aplicavel e tanto quanto possivel, uma clara
distingdo entre dados pessoais de diferentes categorias de titulares de dados, tais como suspeitos, pessoas
condenadas por um crime, vitimas e terceiros, designadamente testemunhas, pessoas que detenham
informagdes ou contactos tteis, e os cumplices de pessoas suspeitas ou condenadas. Tal ndo devera impedir
a aplicagdo do direito a presungdo de inocéncia, tal como garantido pela Carta [dos Direitos Fundamentais
da Unido Europeia] e pela CEDH [Conveng¢do Europeia dos Direitos Humanos e das Liberdades
Fundamentais, de 4 de novembro de 1950, ao qual a UE ficou habilitada a aderir pelo Art.° 6.° n.° 2 do
TUE], de acordo com a interpretagdo da jurisprudéncia do Tribunal de Justi¢a e do Tribunal Europeu dos
Direitos do Homem, respetivamente”; como, alids, defendemos a propodsito da “defini¢do de perfis” no
ambito desta mesma Diretiva, Manuel David MASSENO (2022 [b]).

19 Por extenso, a Proposta de Regulamento que estabelece regras harmonizadas em matéria de Inteligéncia
Artificial (Regulamento Inteligéncia Artificial) (COM/2021/206 final, de 21 de abril de 2021), a par da
contemporanea Comunica¢do da Comissdo [Europeia] ao Parlamento Europeu, ao Conselho, ao Comité
Econdémico e Social Europeu e ao Comité das Regides, Fomentar uma abordagem europeia da inteligéncia
artificial (COM(2021) 205 final), culminando um processo pré-legislativo envolvendo as Instituigdes e as
Agéncias da UE. Sobre a Proposta, além da apresentacao de Cristina CALDEIRA (2021) e da analise de
teor geral de Tiago Sérgio CABRAL (2021), assim como das reflexdes criticas de Vera Lucia RAPOSO
(2021), de Francisco C. Pacheco de ANDRADE (2022) e de Mafalda Miranda BARBOSA (2023), permito-
me remeter para a minha contextualizagdo dos trabalhos preparatérios, Manuel David MASSENO (2022
[a]), ademais de, inclusive atendendo a algumas vicissitudes posteriores e tendo por objeto questdes
parcialmente sobreponiveis as que nos ocupam, Manuel David MASSENO (2022 [b]) [Desde o Brasil, sdo
interessantes as analises de Marcos EHRARDT Jr. & Milton Pereira Franca NETTO (2023) e de Everton
MENENGOLA, Emerson GABARDO & Nacy Nelly GONZALEZ SANMIGUEL (2023)].
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Em extrema sintese, a Proposta distingue entre as “praticas de inteligéncia
artificial proibidas” (Art.° 5.°), os “sistemas de inteligéncia artificial de risco elevado”
(Art.°s 8.°a 51.°) e as “obrigagdes de transparéncia aplicaveis a determinados sistemas de
inteligéncia artificial”, para os de baixo risco (Art.° 52.°), além dos e risco minimo, os

quais ficardo foram do ambito de aplica¢do do futuro Regulamento (Art.® 1.°).

De entre as “préaticas de inteligéncia artificial proibidas”, sendo até a objeto de

uma disciplina mais detalhada e “matizada”, consta:

“A utiliza¢ao de sistemas de identificagdo biométrica a distancia em
«tempo real» em espacos acessiveis ao publico para efeitos de
manutencdo da ordem publica, salvo se essa utilizagdo for estritamente
necessaria para alcangar um dos seguintes objetivos: i) a investigagdo
seletiva de potenciais vitimas especificas de crimes, nomeadamente
criancas desaparecidas, ii) a prevengdo de uma ameaga especifica,
substancial e iminente a vida ou a seguranga fisica de pessoas singulares
[naturais] ou de um ataque terrorista, iii) a detecdo, localizacdo,
identificacdo ou instauracdo de acdo penal relativamente a um infrator
ou suspeito de uma infracdo penal referida no artigo 2.°, n.° 2, da
Decisdo-Quadro 2002/584/JAI do Conselho [relativa ao mandado de
detencdo europeu] e punivel no Estado-Membro em causa com pena ou
medida de seguranca privativas de liberdade de duragdo maxima ndo
inferior a trés anos e tal como definidas pela legislagdo desse Estado-
Membro;” (Art.° 5.°n.° 1 d)

Porém, esta proibi¢cdo ¢ apenas relativa, ao estarem previstas diversas “excegoes”

e ser admitida e intervengdo legislativa dos Estados-Membro, dispensando a intervengao
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duma “autoridade judiciaria [a qual poderd ser substituida] por uma autoridade

administrativa independente”?%%L,

Embora a propria Comissao esteja ciente, em termos manifestos e assumidos, que:

“A utilizagdo de sistemas de IA para a identificagdo biométrica a
distancia «em tempo real» de pessoas singulares [naturais] em
espacos acessiveis ao publico para efeitos de manutengdo da
ordem publica ¢ considerada particularmente intrusiva para os
direitos ¢ as liberdades das pessoas em causa, visto que pode
afetar a vida privada de uma grande parte da populagdo, dar
origem a uma sensacdo de vigilancia constante e dissuadir
indiretamente o exercicio da liberdade de reunido e de outros
direitos fundamentais. Além disso, dado o impacto imediato e as
oportunidades limitadas para a realizag¢ao de controlos adicionais
ou corregdes da utilizagdo desses sistemas que funcionam «em
tempo real», estes ddo origem a riscos acrescidos para os direitos
e as liberdades das pessoas visadas pelas autoridades policiais

20 Especificamente e em termos muito detalhados, “2.A utilizagio de sistemas de identificacio biométrica
a distancia «em tempo real» em espacos acessiveis ao publico para efeitos de manutengdo da ordem publica
que vise alcancar um dos objetivos referidos no n.° 1, alinea d), deve ter em conta os seguintes elementos:
a) A natureza da situa¢do que origina a possivel utilizagdo, em especial a gravidade, a probabilidade ¢ a
magnitude dos prejuizos causados na auséncia da utilizagdo do sistema; b) As consequéncias da utilizagao
do sistema para os direitos e as liberdades de todas as pessoas afetadas, em especial a gravidade, a
probabilidade e a magnitude dessas consequéncias. Além disso, a utilizagdo de sistemas de identificagdo
biométrica a distdncia «em tempo real» em espacos acessiveis ao publico para efeitos de manutengdo da
ordem publica que vise alcangar um dos objetivos referidos no n.° 1, alinea d), deve observar salvaguardas
e condicdes necessarias e proporcionadas em relacdo a tal utilizagdo, nomeadamente no respeitante a
limitagdes temporais, geograficas e das pessoas visadas. [Em termos adicionais,] 3. No tocante ao n.° 1,
alinea d), e ao n.° 2, cada utilizagdo especifica de um sistema de identificagcdo biométrica a distancia «em
tempo real» em espagos acessiveis ao publico para efeitos de manutengdo da ordem publica esta sujeita a
autorizagdo prévia concedida por uma autoridade judiciaria ou por uma autoridade administrativa
independente do Estado-Membro no qual a utilizagdo tera lugar apds apresentagdo de um pedido
fundamentado em conformidade com as regras de execucéo previstas no direito nacional a que se refere o
n.° 4. Contudo, numa situagao de urgéncia devidamente justificada, a utilizagao do sistema pode ser iniciada
sem uma autorizagdo e esta pode ser solicitada apenas durante ou apds a utilizagdo. A autoridade judiciaria
ou administrativa competente apenas deve conceder a autorizagdo se considerar, com base em dados
objetivos ou indicios claros que lhe tenham sido apresentados, que a utilizagdo do sistema de identificacao
biométrica a distancia «em tempo real» em apreco € necessaria e proporcionada para alcangar um dos
objetivos especificados no n.° 1, alinea d), conforme identificado no pedido. Ao decidir sobre o pedido, a
autoridade judicidria ou administrativa competente tem em conta os elementos referidos no n.° 2. [e ainda]
4.Um Estado-Membro pode decidir prever a possibilidade de autorizar total ou parcialmente a utilizagdo
de sistemas de identificagdo biométrica a distdncia «em tempo real» em espagos acessiveis ao publico para
efeitos de manuten¢@o da ordem publica dentro dos limites e sob as condi¢cdes enumeradas no n.° 1, alinea
d), e nos n.% 2 e 3. Esse Estado-Membro estabelece na sua legislagdo nacional as regras pormenorizadas
aplicaveis ao pedido, a emissdo e ao exercicio das autorizagdes a que se refere o n.° 3, bem como a
supervisdo das mesmas. Essas regras especificam igualmente em relagdo a que objetivos enumerados no
n.° 1, alinea d), incluindo quais das infragdes penais referidas na subalinea iii) da mesma, as autoridades
competentes podem ser autorizadas a usar esses sistemas para efeitos de manutengao da ordem publica.”
21 Sobre o conteado da Proposta, neste particular, criticamente, ainda que desde loci argumentativos
dispares, sdo de atender as anélises de Maria Raquel GUIMARAES (2022), de Vera Liicia RAPOSO (2022)
e, ainda, de Rui Soares PEREIRA (2022).
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Poucas semanas depois, em Parecer conjunto, o CEPD e a Autoridade Europeia
para a Prote¢@o de Dados concluiram que:
“O raciocinio subjacente a proposta parece omitir que, ao vigiar
areas abertas, as obrigagdes ao abrigo da legislacdo da UE em
matéria de protecdo de dados tém de ser cumpridas ndo so para
0s suspeitos, mas também para todos aqueles que sdo objeto de
vigilancia na pratica [e, adicionalmente] apelam a proibi¢ao geral
de qualquer utilizacdo de A para o reconhecimento automatizado
de caracteristicas humanas em espacos acessiveis ao publico (tal
como de rostos, mas também do andar, de impressoes digitais, do

ADN, da voz, da digitagao e de outros sinais comportamentais ou
biométricos) em qualquer contexto”?

Ao passo que o Conselho Econémico e Social Europeu foi muito critico quanto a
permissividade da Proposta® e o Comité das Regides se preocupou essencialmente com
os riscos inerentes a classificagdo social, passivel de ser articulada com a identificacdo

biométrica?®, enquanto o Banco Central Europeu nem opinou sobre esta®.

A 6 de dezembro ultimo, durante a Presidéncia checa e na sequéncia de
negociagdes apenas passiveis de serem seguidas através dos Comunicados oficiais e das
“filtragcdes” para a Imprensa, o Conselho de Ministros adotou uma Orientagdo geral sobre
a Proposta, na sequéncia do acordo obtido no COREPER - Comité dos Representantes

Permanentes a 25 de novembro (14954/22).

Na mesma, além de deixar de fora todas as utilizagdes de IA relacionadas com a
seguranga nacional e de “clarificar” os limites da proibi¢do no que se refere a
“identificacdo biométrica” para fins de prevencdo e combate ao crime, com novas

redagdes dos n.s 2, 3 e 4 do Art.° 5.° da Proposta da Comissdo?.

22.0 Parecer conjunto 5/2021 do CEPD e da AEPD sobre a proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial
(Regulamento Inteligéncia Artificial), de 18 de junho.

2 No seu Parecer 2021/C 517/09, de 22 de setembro, até porque “A limitagdo da proibi¢do a «manutengdo
da ordem publica» permite a identificacdo biométrica e todas as outras formas de reconhecimento
biométrico que ndo visam identificar uma pessoa, incluindo todas as formas referidas de «reconhecimento
de emocoesy, para todos os demais efeitos, por todos os demais intervenientes, em todos os lugares publicos
e privados, incluindo no local de trabalho, nas lojas, nos estadios, nos teatros, etc., o que deixa a porta aberta
a um mundo em que estamos constantemente sob «avaliagdo do ponto de vista emocional» para qualquer
fim considerado necessario pelo interveniente que efetua essa avaliagdo.”.

24 Assim, o Parecer 2022/C 97/12, de 2 de dezembro de 2021.

% Como resulta do seu Parecer CON/2021/40, de 29 de dezembro, como até era espectavel, em atengio as
respetivas competéncias.

% Como justificado nos Considerandos (19) a (24), das “excecdes” passou a constar, “2. A utilizacio de
sistemas de identificagdo biométrica a distancia "em tempo real" em espagos acessiveis ao publico para
efeitos de manutengdo da ordem publica que vise alcangar um dos objetivos referidos no n.° 1, alinea d),
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Por seu turno e intercalarmente, o Parlamento Europeu aprovou uma Resolugao
incluindo esta problematica, na qual defende um maior rigor no que se refere a disciplina
do reconhecimento facial, incluindo uma moratéria até a comprovacido da robustez e
precisdo dos sistemas, salvo para a identificacao de vitimas, e:

“[...] apela, além disso, a proibi¢do permanente do recurso a
analises automatizadas e/ou do reconhecimento em espagos
acessiveis ao publico de outras caracteristicas humanas, tais

como o andar, as impressoes digitais, 0 ADN, a voz e outros
sinais biométricos e comportamentais.”?’

Entretanto, a 14 de junho de 2023, o Parlamento aprovou a sua Posi¢cdo comum

em primeira leitura (P9 TA(2023)0236). Da mesma consta uma alteracao profunda a

Proposta, reiterando as suas orientacdes de sempre, com a tonica a ser posta na garantia

deve ter em conta os seguintes elementos: a) A natureza da situagdo que origina a possivel utilizagdo, em
especial a gravidade, a probabilidade e a magnitude dos prejuizos causados na auséncia da utilizagdo do
sistema b) As consequéncias da utilizagdo do sistema para os direitos e as liberdades de todas as pessoas
afetadas, em especial a gravidade, a probabilidade ¢ a magnitude dessas consequéncias. Além disso, a
utilizagdo de sistemas de identificagdo biométrica a distancia "em tempo real" em espagos acessiveis ao
publico para efeitos de manutencdo da ordem publica que vise alcangar um dos objetivos referidos no n.°
1, alinea d), deve observar salvaguardas e condi¢des necessarias e proporcionadas em relagdo a tal
utilizagdo, nomeadamente no respeitante a limitagdes temporais, geograficas e das pessoas visadas.”; ao
que acrescenta o n.° 3, “No tocante ao n.° 1, alinea d), e ao n.° 2, cada utilizacdo de um sistema de
identificacdo biométrica a distancia "em tempo real" em espagos acessiveis ao publico para efeitos de
manutencdo da ordem publica esta sujeita a autorizagdo prévia concedida por uma autoridade judiciaria ou
por uma autoridade administrativa independente do Estado-Membro no qual a utilizagdo tera lugar apos
apresentagdo de um pedido fundamentado em conformidade com as regras de execug@o previstas no direito
nacional a que se refere o n.° 4. Contudo, numa situacdo de urgéncia devidamente justificada, a utilizagdo
do sistema pode ser iniciada sem uma autorizacdo, desde que essa autorizacdo seja solicitada sem demora
injustificada durante a utilizacdo do sistema de IA e, se essa autorizacdo for rejeitada, a sua utilizagdo seja
suspensa com efeitos imediatos. A autoridade judiciaria ou administrativa competente apenas deve conceder
a autoriza¢do se considerar, com base em dados objetivos ou indicios claros que lhe tenham sido
apresentados, que a utilizagdo do sistema de identificacdo biométrica a distancia "em tempo real" em aprego
¢ necessaria e proporcionada para alcangar um dos objetivos especificados no n.° 1, alinea d), conforme
identificado no pedido. Ao decidir sobre o pedido, a autoridade judiciaria ou administrativa competente tem
em conta os elementos referidos no n.° 2.”; porém, continua a prever que “4. Um Estado-Membro pode
decidir prever a possibilidade de autorizar total ou parcialmente a utilizacdo de sistemas de identificagdo
biométrica a distdncia "em tempo real" em espagos acessiveis ao publico para efeitos de manutengdo da
ordem publica dentro dos limites e sob as condigdes enumeradas no n.° 1, alinea d), e nos n.°s 2 e 3. Esse
Estado-Membro estabelece na sua legislagdo nacional as regras pormenorizadas aplicaveis ao pedido, a
emissdo e ao exercicio das autorizacdes a que se refere o n.° 3, bem como a supervisdo e comunicagao das
mesmas. Essas regras especificam igualmente em relagdo a que objetivos enumerados no n.° 1, alinea d),
incluindo quais das infragdes penais referidas na subalinea iii) da mesma, as autoridades competentes
podem ser autorizadas a usar esses sistemas para efeitos de manuten¢io da ordem publica.”.

21 Especificamente, a Resolugdo do Parlamento Europeu, de 6 de outubro de 2021, sobre a inteligéncia
artificial no direito penal e a sua utilizagdo pelas autoridades policiais e judiciarias em casos penais
(2020/2016(INI
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das Liberdades e inerente afastamento da identificagdao biométrica “em tempo real”, assim

como da criagdo ou uso de bases de dados biométricos de ambito geral®®,

Agora, falta-nos aguardar pelos resultados do trilogo interinstitucional. Mas, ainda
assim, embora apenas enquanto Softlaw, podemos ter como parametro, pelo menos de
natureza aspiracional, a Declara¢do Europeia [interinstitucional] sobre os direitos e
principios digitais para a década digital (2023/C), assinada pelos Presidentes do
Parlamento Europeu, do Conselho e da Comissao, publicada oficialmente a 23 de janeiro

de 2023.

28 Em termos concreto, ¢ introduzida uma modificagio no Considerando (18), o qual passaria a ter por
conteudo que “A utilizacdo de sistemas de IA para a identificacdo biométrica a distancia «em tempo real»
de pessoas singulares [naturais] em espagos acessiveis ao publico é particularmente intrusiva para os
direitos e as liberdades das pessoas em causa e pode, em tltima analise, afetar a vida privada de uma
grande parte da populacdo, dar origem a uma sensacdo de vigilancia constante, dar as partes que utilizam
a identificacio biométrica em espacos acessiveis ao publico uma posicdo de poder incontrolavel ¢
dissuadir indiretamente o exercicio da liberdade de reunido e de outros direitos fundamentais que estio no
cerne do Estado de direito. As imprecisdes técnicas dos sistemas de IA concebidos para a identificacao
biométrica a distancia de pessoas singulares [naturais] podem conduzir a resultados enviesados e ter
efeitos discriminatérios. Esta questio é particularmente relevante quando diz respeito a idade, a
etnia, ao género ou a deficiéncias das pessoas. Além disso, dado o impacto imediato e as oportunidades
limitadas para a realizagdo de controlos adicionais ou corre¢des da utilizacdo desses sistemas que
funcionam «em tempo real», estes ddo origem a riscos acrescidos para os direitos ¢ as liberdades das pessoas
visadas pelas autoridades policiais. Como tal, deve ser proibida a utilizacdo desses sistemas em locais
acessiveis ao publico. Do mesmo modo, os sistemas de IA utilizados para a anilise de imagens
registadas de espacos acessiveis ao publico através de sistemas de posidentificacdo biométrica a
distincia devem também ser proibidos, a menos que exista uma autorizacao judicial prévia para a
sua utilizacio no contexto da aplicacio da lei, quando estritamente necessaria para a pesquisa
direcionada ligada a uma infracio penal grave e especifica ja ocorrida, e apenas mediante prévia
autorizaciio judicial.” (os negritos constam da fonte, correspondendo a redacdo introduzida), sendo em
consequéncia suprimidos os Considerandos (19) a (23). No que se refere aos preceitos, além de inserir
defini¢des especificas no Art.° 3.°, como “(33-A) «Dados baseados em biometria», dados resultantes de um
tratamento técnico especifico relativo as caracteristicas fisicas, fisioldgicas ou comportamentais de uma
pessoa singular [natural]”, (33-B) «Identificagdo biométrica», o reconhecimento automatizado de
caracteristicas humanas fisicas, fisiologicas, comportamentais e psicoldgicas para efeitos de determinagio
da identidade de uma pessoa, comparando os dados biométricos dessa pessoa com os dados biométricos de
pessoas armazenados numa base de dados (identificacdo «um para muitosy);” e “(33-C) «Verificagdo
biométricay, a verificagdo automatizada da identidade de pessoas singulares [naturais] através da
comparagdo de dados biométricos de uma pessoa com dados biométricos previamente fornecidos
(verificacdo «um para umpy, incluindo a autenticagdo);”’; coerentemente com o enunciado na redagdo
modificada dos Considerandos, entre as proibi¢des previstas no Art.° 5.° n.° 1 passou a estar, em termos
transversais, “d) A utilizagdo de sistemas de identificagdo biométrica a distancia em «tempo real» em
espacos acessiveis ao publico;”; ao passo que acrescenta novas alineas ao Art.° 5.° 1.°, a d-B), em cujos
termos, fica também proibida “A colocagdo no mercado, a colocagao em servigo ou a utilizagdo de sistemas
de TA que criam ou expandem bases de dados de reconhecimento facial através da recolha aleatdria de
imagens faciais a partir da Internet ou de imagens de CCTV;” e “d-D) A colocagdo em servigo ou a
utilizag@o de sistemas de IA para a analise de videos de espacos acessiveis ao publico através de sistemas
de identificagdo biométrica a distancia «em diferido», a menos que estejam sujeitos a uma autorizagao
prejudicial em conformidade com a legislagdo da Unido e sejam estritamente necessarios para a pesquisa
precisa associada a uma infragéo penal grave especifica, tal como definida no artigo 83.°, n.° 1, do TFUE,
que ja tenha ocorrido para efeitos de aplicagdo da lei.”, suprimindo os n.°s 2, 3 e 4.
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Ora, esta, proposito das “Interagdes com algoritmos e sistemas de inteligéncia
artificial”, reitera que:
“8. A inteligéncia artificial deve ser uma ferramenta ao
servigo das pessoas e ter o objetivo ultimo de aumentar o
bem-estar dos seres humanos [e] 9. Todas as pessoas
devem poder beneficiar das vantagens dos sistemas
algoritmicos e dos sistemas de inteligéncia artificial,
nomeadamente fazendo escolhas proprias e informadas
no ambiente digital, estando simultaneamente protegidas

contra os riscos e os danos para a saude, a seguranca e 0s
direitos fundamentais.”?®

[Na sequéncia do Relatorio Final da Comissdo de Juristas instituida pelo Ato do
Presidente do Senado n° 4, de 2022, destinada a subsidiar a elaboracdo de minuta de
substitutivo para instruir a aprecia¢do dos Projetos de Lei n° 5.051, de 2019, 21, de
2020, e 872, de 2021, que tém como objetivo estabelecer principios, regras, diretrizes e
fundamentos para regular o desenvolvimento e a aplica¢do da inteligéncia artificial no
Brasil, de dezembro de 2022, o Presidente do Senado e do Congresso Nacional, Rodrigo
Pacheco (PSD/MQG), apresentou Projeto de Lei n® 2338, 8 de maio de 2023, no qual esta
prevista uma disciplina relativa ao “uso de sistemas de identificagdo biométrica a
distancia”, no respetivo Art. 15; enquanto na Camara dos Deputados tramita o Projeto de
Lei 3069/22, apresentado pelo Deputado Subtenente Gonzaga (PSD/MG), a 21 de
dezembro de 2022, o qual regulamenta o uso do reconhecimento facial automatizado
pelas forgas de seguranca publica em investiga¢oes criminais ou procedimentos
administrativos; cumprindo seguir os respetivos desenvolvimentos em sede parlamentar;
sobre o processo legislativo anterior ao Relatorio, por todos, sdo de atender as

consideragdes criticas de Marcos EHRARDT Jr. & Milton Pereira Franga NETTO (2023)]

2 Dai o preceito acrescentar, programaticamente e com as consequéncias efetivas que vierem a ser
positivadas, o seguinte: “Comprometemo-nos a: a) Promover sistemas de inteligéncia artificial centrados
no ser humano, fidveis e éticos ao longo do seu desenvolvimento, implantacgdo e utilizacdo, em consonancia
com os valores da UE; b) Assegurar um nivel adequado de transparéncia sobre a utilizacdo de algoritmos e
inteligéncia artificial e a garantir que as pessoas sejam capacitadas para a sua utilizagdo e informadas
quando interagem com eles; c) Garantir que os sistemas algoritmicos se baseiam em conjuntos de dados
adequados para evitar a discriminagdo e permitir a supervisdo humana de todos os resultados que afetam a
seguranca e os direitos fundamentais das pessoas; [...]; e) Prever salvaguardas e tomar medidas adequadas,
nomeadamente através da promogdo de normas fiaveis, para assegurar que a inteligéncia artificial e os
sistemas digitais sdo sempre seguros ¢ utilizados no pleno respeito dos direitos fundamentais; [...].”.
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E, a modo de apéndice...

Ainda que venha a prevalecer a posi¢do do Conselho no trilogo, ¢ expectavel a
continuidade de uma margem, relativamente ampla, para os Legisladores nacionais na

matéria.

Em Portugal e de momento, vigora a Lei n.® 95/2021, a qual regula a utilizacdo e
0 acesso pelas forcas e servigos de seguranca e pela Autoridade Nacional de Emergéncia
e Prote¢do Civil a sistemas de videovigilancia [videomonitoramento] para captagdo,
gravacao e tratamento de imagem e som, revogando a Lei n.° 1/2005, de 10 de janeiro.

Ora, da mesma consta que

para “os fins previstos do artigo 3.° [i.e., os constantes da “Lei de
Segurancga Interna, aprovada pela Lei n.° 53/2008, de 29 de
agosto, e em concreto para: [n.° 1] d) Protecdo da seguranca
das pessoas, animais e bens, em locais publicos ou de acesso
publico, e a prevencio da pratica de factos qualificados pela
lei como crimes, em locais em que exista razoavel risco da sua
ocorréncia; [incluindo a], ¢) Prevencao de atos terroristas;], o
tratamento dos dados pode ter subjacente um sistema de gestdo
analitica dos dados captados, por aplicagdo de critérios técnicos
[i.e., através de 1A, o que é deveras preocupante ao possibilitar a
“definicao de perfis”, nos termos do Art.° 11.° da Lei n.® 59/2019,
de 8 de agosto, a qual sera legitima sempre que uma lei o preveja,
mas necessitard sempre de uma leitura congruente com a
Constitui¢do da Republica e a CDFUE], de acordo com os fins a
que os sistemas se destinam [mas] nao é permitida a captaciao
e tratamento de dados biométricos.” (Art.° 16.°, n.s 1 e 2,
sendo nossos os negritos)*’.
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